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Ha ocHoBy unaHa 13. ctae 2. Ypenbe o bnvxkem ypehewy ycrnoea kKoje mopajy ga
MCMyHe LuemMe eneKkTpoHcKe naeHtndukaumje sa ogpefjeHe HuBoe noysgaHoctu (,CryxbeHn
rnacHuk PC®, b6poj 60/18), gupektop KaHuenapuje 3a uHthopmauMoHe TexHonorvje wu
EMNeKTPOHCKY ynpaBy JOHOCU

NPAKTUYHA MNMPABUITA
1. ¥YBopA n npernes OoCHOBHUX MPeTNOCTaBKW

1.1 Yeop

OB1M OOKYMEHTOM Cce AedMHULLY NPaKTMYHa Npasuna npyxara ycnyre enekTpoHcKe
noeHTUdMKaLMje 1 LWeme eneKkTPoHCKe naeHTudukauuje nog Hasmeom ,llema enexktTpoHcke
naeHTudMKaLmje BUCOKOr HMBOa MoysagHocTM — eYnpasa® (y Oamem Tekcty: llema
eYnpasa").

KaHuenapvja 3a wWHOpMauuoHe TexHonorvje W enekTPoHcKky ynpaBy Bnage
Penybnvke Cpbuje' kao cnyxba Brnapge y umjoj je HagnexHocTu obaBrbare CTPY4HHMX
MoCnoBa Koju Ce 0OQHOCE Ha NpojekToBarse, yeknafusame, pa3soj U PyHKLUOHUCaHke cucTema
EreKTPOHCKe ynpaBe, y cknagy ca 3aKkoHOM O ENeKTPOHCKO] ynpasu?, HagnexHa je 3a
eMNEeKTPOHCKY MOeHTMKWKaUM)y M ayTeHTMKaLM)y KOPUCHMKa ycnyra eYnpaBe, U OyxHa fa
omoryhu chegepauvjy naeHtuTeTa.

Y okenpy npojekta ,CothTBepcko pellerne 3a ycknahuBake cucTeMa eneKTPOHCKe
ynpaBe ca 3aKkOHOM O eneKTPOHCKO] ynpaBn W 3aKOHOM O EeNneKTPOHCKOM [OKYMEHTY,
EMNMEKTPOHCKO] MOeHTUdMKaUMiu 1 ycnyrama of NOBEepeka Yy EreKTPOHCKOM MOCroBaky”,
passujeH je HaumnoHanHu noptan 3a eneKkTpoHCKY naeHTudukaumnjy (y parsem Tekcty: MopTtan
ell), moctynaH Ha wHTepHeT agpecu hitps://eid.gov.rs/, kao codTBepcko pellere 3a
EMEKTPOHCKY MOeHTUDMKaUM)y U ayTEHTUKALM])y Y UMby Kopuwhewa ycnyra eneKkTpoHCKe
ynpagse.

Ycnocraereawe [loptana e[l npeoycnos je 3a nocTu3ake OnTuMmanHe mMepe
WHTErPUCaHOCTM U MHTeponepabynnHOCTK enekTpoHcke ynpase, Befly AOCTynHOCT ycnyra,
noy3gauujy MAeHTUMKaLK]y ¥ ayTeHTUKaUMjy 1 3alUTUTY KOPUCHMKA EMNEKTPOHCKE yrpaBse.
HoeroBuM ycnoctaerbakseM omoryhaea ce (yHKUMOHaNHOCT dedepauvje uaeHTuTeTa
OOHOCHO Hamnora KOpPUCHWMKA EeneKTPOHCKe ynpase, jequHcTBeHa npujaBa 3a kopuwhene
ycnyra v jeQWHCTBEHO OfjjaBrbMBame ca CBUX CODTBEPCKMX PeLlerba 1 ycryra AOCTYNHUX Ha
OCHOBY ayTeHTukauuje Ha MopTany eW[.

WpoeHTudumkaumja n ayTeHTMKaLMja KOPUCHMKA eneKkTpoHcke ynpaee nytem [lopTtana
e[l obasrba ce kopulheweM cpefcTaBa enekTpoHeKe MaeHTudMKaLmje n3natmx y oKBupy
perucTpoBaHuX LUeMa eneKkTPoHCKe WAeHTUUKauMje OCHOBHOr, cpefrer (3HayajHor) u
BUCOKOI HABOa Noy3aaHOCTU.

KaHuenapvja 3a wuHOpmMauuoHe TexHonorvje W enekTpoHcky ynpasy Bnage
Penybnuke Cpbuje ynpaerba [loptanom el wn npyxanay je ycnyre enekTpoHCKe
uoeHtTucdvkaumje w  ayteHTukaumje nytem [loptana el v wu3gasanay cpeactaea
eneKTPOoHCKe uaeHTudMKaLuje y OKBUpPY perMcTpoBaHux Lwema:

(1) .Mojel1*, BpcTe KOPUCHUYKO MME 1 NO3NHKA, OCHOBHOT HUBOA MOY34aHOCTK, 1

1 Ypenba o KaHuenapuju 3a MHOpMaLMoHe TEXHOMOTMje U eNeKTPOHCKY yrpaey, ,CnyxbeHn
rnacHuk PC” 6p. 73/17, 8/19)
2 3akoH 0 enekTpoHckoj ynpasew, ,CnyxbeHn rmacHuk PC", 6poj 27/2018



(2) ,lema enekTpoHcke uaeHTUMKaLMje BUCOKOr HMBOA NOy3aaHocTU — eYnpasa®
(,\lema eYnpasa"), BpcTe eneKTPOHCKM CepTUdmkaTr Ha MobBunHoMm ypeRhajy,
BUCOKOI HUBOA MOY34aHOCTU.

UWeme ,Moj eN* n ,lema eYnpasa" cy ynucaHe y Perucrap npyxanaua ycnyre
enexkTpoHcke naeHTudMKalumuie 1 Lema enekTpoHcke MASHTUdUKALM]e Koje BOOU HaaMmexHW
opraH, gaHa OO/MMITTTT roguHe.

1.2 OcHoBHe npeTnocTaBkKe

Cpencteo enekTpoHcke uaeHTudukauuje lllema eYnpasa“ ce wsgaje Ha 3axTeB
(p13nyKUM NuuMma ca HasplueHux 16 roguHa, ApxaerbaHuma Peny6nvke Cpbuje 1 cTpaHum
ApXaBrbaHuma ca [J03BOMOM 33 CTanHo HacTamwee, Y CKagy ca NocTyrnkoM U3gaBara Koju
je onucaH y oBOM JOKYMEHTY.

Cpencreo ,llema eYnpasa“ je HematepujarHo CpeacTBO Koje ce cacToju o aapece
EMEKTPOHCKE NOLUTE KOPWCHWKA Koja NpeacTaBrba HeroBo KopucHuyko ume (,M kopucHyka“)
n anrmkauuje ConsentlD Koja no uxcTanauwmju v yHocy napameTapa 3a akTvsauujy cMeLlTa
ENeKTPOHCKW cepTudpukar y MobunHu ypehaj kopucHuka W Koja je sawTtvheHa nu4HUM
noeHTUdmKaumoHum Gpojem (PIN).

sLema eYnpasa“ cagpxn nBa enemeHTa (chaktopa) ayTeHTMKauuje pPasnUuUTUX
kaTteropuja, OJHOCHO eneKTPOHCKM cepTUdUKaT Ha MobunHom ypeRajy KopucHuKa (,HeLTo
WTO nnLe noceayje’), n nuyHu naeHTudukaunorn 6poj (PIN) NosHaT UCKIbYYMBO KOPUCHMKY
(.HewTo wTo nuue 3Ha").

sLlema e¥Ynpasa“ je Bucokor HMBOa NoOy3aaHOCTY, LWTO 3Hauu Aa o6e3behyje sHayajHO
noBepere y UAEeHTUTET KojuM Ce nuue NpeacTasrba U Ja KOpUCTV CPeAcTBa M npoueaype
4vja je CBpxa Aa cMakse pu3MK 3rnoynoTpebe OAHOCHO HEMCTUHUTON NPeACTaBIbakba.

Moctynak uapasawa cpeactsa ‘llema eYnpasa® cacToju ce on npouenype
nogHowera 3axTeBa (MpoBepa WOeHTUTETa MOJHOCMOL@ 3axTeBa M perucTpaumja),
opobpetba (MspaBak-a NapameTapa 3a akTUBaUMjy), HAKOH Yera akTusaumjy cpeactsa ,lema
eYnpaea" BpLWM cam KOPUCHUK.

Wmaouuma kBanudukosaHmx cepTudukata 3a  enektpoHcku notnvc  (KEC)
vsfasanaua ynucaHux y Peructap npyxanaua KeanugUKOBaHUX ycryra of MoBepersa
Peny6nnke Cpbuje 3a ycnyry uspasama KearvgUKoBaHUX cepTudmkaTa 3a erneKTPOHCKM
noTnnc, Kao wMaouvMma CcpefcTaBa  enekTPoHCKe WOeHTUMWKaUM|e BWUCOKOT HUBOa
noysgaHoctu, oMoryheHo je Aa Ha ocHoBy perucTpauuje msspleHe KEC-om, y 6uno kom
TPEHYTKy MyTeM CBOI KOPWCHWYKOr Hanora Ha [Moprtany eW[] w3pajy cebu napametpe 3a
axktusauujy cpeacrea ,lllema eYnpasa“.

Cpencreo ,lllema eYnpasa“ sesyje ce 3a jeauHcTBeHU MaTuyHK 6poj rpahaHa (JMBT)
unu eeuaeHumjckn 6poj ctpaHor apxasrbaHuHa (EBC), Tako ga jeaHo nuue moxe GuTw
KOPWCHUK camo jegHor cpeactea “lllema eYnpaga”. ENeKTpOHCKM cepTudmkaT Moxe BuTw
CMELUTEH camo Ha jeiHoM MoBunHoM ypehajy.

lpyxate ycriyre enekTpoHcke uaeHTUukauvje u weme ‘llema eYnpasa’ je
6ecnnaTtHo, oaHocHO obaerka ce 6e3 HakHaze.

MocTynak enekTpoHcke WAeHTUdMKaumje W ayTeHTukauvje cpencteom ‘“Lema
eYnpasa” Moxe GUTU NOKPEHYT UCKIbYYMBO HA 3aXTEB KOPUCHUKA.

Ha ocHosy ayTeHTuKaumje cpencTeom “Lema eYnpasa” KOPUCHUK MOXeE NpUCTYNaTH
COhTBEPCKUM pELIEH:MMa 1 ycryrama npyxanaua ycryra enekTpoHcke ynpase (y Jarbem



TEKCTY: noyafajyhe cTpaHe), 1 KOpUCTUTY ycryre enekTpoHcke ynpaee y PenyGnuum Cpbujm
Koje cy [AOCTYMHEe Ha OCHOBY ayTeHTWUKauuje cpedcTBOM EneKTPOHCKEe uaeHTudmkaumje
BMCOKOT HMBOa noy3sgaHocTtu nytem lNopTtana el.

2. ToiMoBUM KOju ce KOpUCTe Y JOKYMEHTY

[MojegmHm NOjMOBY KOjU Ce KOpMCTE Y OBOM AOKYMEHTY umMajy cnegehe aHayerse:

- [EnextpoHcka wuaeHTMdMKaumja je  noctynak Kopuwhewa  NUYHUX
naeHTUUKaLUMOHUX NofaTaka y enekTpoHCKOM 06nuKy Koju jedHo3HauHo oapehyjy
duran4ko nuue.

- llema enekTpoHcke MpaeHTMdukaumje “lllema eYnpaea” je cuctem u3gaBama
cpefcTBa eneKTpOHCKe uaeHTUdMKaumje BpCTe eneKTPOHCKM CepTuukar Ha
mobunHom ypehajy.

- Ycnyra enekTpoHcKe naeHTudukaumje je ycnyra koja omoryhasa kopuwheme weme
“lllema eYnpaea" y uarby npuctyna ycnyrama v (yHKLMOHANHOCTUMAa EfeKTPOHCKE
yripaee npu Y4emy ce y OKBUPY Te ycnyre npyxajy rapaHuuje aa maeHTMgnkaumoHm
nodauM M3 CpefcTBa enekTpoHcke uaeHtudwukauuvje ‘llema eYnpaea” ogroeapajy
N1y KOMe je cpeacTso M3aaTo.

- HauuoHanHW noptan 3a enekTpoHcky ugeHTudmkaumjy (Moptan ell) je
COMPTBEPCKO peLleHe 3a LeHTpanHy enekTpoHCKy naeHTUdMKaumnjy 1 ayTeHTukauujy
KOPWUCHMKA Y LuIby Kopuwhera ycnyra v (yHKLUMOHANHOCTW E€NEKTPOHCKE yrnpase
OOCTYNHMX Ha codTBepckuM pellewsmma noyagajyhux ctpada. Moptan el je
JOCTynaH Ha MHTepHEeT agpeck www.eid.gov.rs.

- AyTeHTMKauuja je npouec npoBepe WOEHTUTETa Nuua Koju ce obasrba nyTem
lMoptana el.

- CpegcTBO enekTpoHCKe npeHTUdMKauwje je mMaTepujanHo MM HemartepujanHo
CPEeAcTBO Koje cagpxu MOeHTUMUKaUMoHe NoaaTke u Kojum ce JoKasyje UOeHTUTET
NPUNUKOM ayTeHTUKaLuje.

- CpepactBo enekTpoHcke uaeHTudmkaumje “Moj e]” je HemaTepumjanHo cpencTso
eneKTPOoHCKe naeHTUdUKaumje OCHOBHOI HMBOA NOY3AAHOCTH, BPCTE KOPUCHUYKO MMe
W Mo3WHKa, 4vju je magasanay KaHuenapuwja 3a wHdbopMmauvoHe TexHonoruje u
EMEeKTPOHCKY yrnpasy.

- CpepgcTtBO ENEeKTPOHCKe ngeHTudmnkaumje »ema efeKTpoHCKe
ngeHTUdMKaLmje BUCOKOr HMBOa noysagHocTn — eYnpaea“ (,lllema eYnpaea“)
je cpepcTBO enekTpoHcke WAeHTUdMKaumje BMCOKOT HWBOA MOY3AaHOCTWU, BPCTE
eNeKTPOoHCKK cepTudmkaTt Ha mobunHom ypeRajy, unju je nagasanau Kaduenapuja 3a
MHDOPMaLIMOHE TEXHOIOTM]E N ENEKTPOHCKY YrpaBsy.

-  KeanudwmkoBaHu cepTuMKaT 3a eneKTPOHCKUM nornuc (KBanuiuKoBaHW
enekTpoHcku ceptudmkat, KEC) umju je nagasanay ynvcad y Permctap npyxanaua
keanudukoBaHux ycnyra of noeepewsa Penybrnvke Cpbuje 3a ycnyry mapgaBawsa
KBanugurKoBaHUX cepTudmkaTa 3a eneKTPOHCKU NOTMUC, U KOjU CaapXu jeAMHCTBEHW
maTtuyHu Bpoj rpahana (JMBI) nnu eenpgeHumjckn 6poj ctpaHua (EBC), cmatpa ce
CpenCTBOM eNeKkTPoHCKe naeHTudmnKaumje BUCOKOr HUBOA NOy3aaHOCTU.

- JepuHcTeeHa npujaea (eHr. Single Sign-On) noapasymesa fa je Ha OCHOBY npuvjase
(ayTeHTVKaupje) waspweHe nyteMm [loptana eW[, ayTEHTMKOBAHOM KOPWUCHMKY
omoryheH npucTyn 1 kopuwherwe ycnyra n yHKUMOHaNHOCTK eNeKTPOHCKe ynpase



Koje Cy AOCTYMHe Ha OCHOBY ayTeHTUKaLMje CPEACTBOM UCTOr HMBOA NOY3AaHOCTU Ha
CBMM COYTBEPCKMM pelletiMa noysaajyhinx crpana.

- JeauHcTtBeHa opjaea (eHr. Single Sign-Off) nogpa3symeBa fa ce KOPUCHWK OajaBom
koja je obaerbeHa Ha Moptany e[l nu Ha coTBEPCKOM peLueksy Ma koje noyaaajyhe
CTpaHe, yjeaHo opfjaervyje ca [loptana el v codTBepckux peluewa GBuX
noysgajyhux ctpaxa.

3. Hasue pokymeHTa U npeHTudukaluja

OsuM fokymeHTOM ce aeduHmLy MpakTuyiHa npasuna npyxaka yCenyre enekTpoHcKe
noeHTUMUKaLWie 1 Weme enekTpoHcke uaeHTudukaumje lllema eYnpasa“ (MpaktuyHa
npasuna).

KaHuenapwja 3a WHdopmaumoHe TEXHOMOTMjE M eNEeKTPOHCKY yrnpasy je ynucaHa %
Pervctap npyxanaua ycnyre enekTpOHCKe WOEHTUMUKALUMjE W LUeMa eneKTPOHCKe
naeHTUdUKauvje, 1 oArosopHa je 3a nybnukauujy CBUX MPaKTUHHWUX npasuna y uurby
MOAPLUKE MpyXakwy YCryre enekTpoHcke uaeHTudukauvje M v3gaBawy cpeactsa ,llema
eYnpaga“. [Monutrka npyxaka ycryre v MpaktuyHa npaevna, npeacTasrbajy oarosapajyhy
MOJIMTMKY W NpakTu4Ha NpaBuna koja ce npuMersyjy NMpu npyxawy Ycnyre enekTpoHCKe
naeHtTudmkaumje n weme ,ema eYnpasa“,

Mpyxanau ycnyre yrtephyje OnwTe ycnoBe npyxakwa Ycryre eneKkTPOHCKe
naeHTUbrKaLmje 1 Weme enekTpoHcke uaeHTUukaumje LLema eYnpaea“ (y garem Tekcry:
OnwTn ycrnosu). OnwTy ycnosu ce yrpahyjy y AoKymeHTa:

1. TonuTuka npyxama ycnyre;
2. [pakTn4Ha npasuna, 0Baj 4OKYMEHT.

Onwrwu ycnosw, MonuTuka npyarba yenyre u MpakTudHa npasuna cy jasHo AOCTYMHM
OOKYMEHTHU.

lMNpakTniHa npasuna OnNWCyjy HauvMH NOCnoBaka, W MOCMOBHE W OnepaTuBHe
npoueaype Koje npykanau ycnyre npumeksyje npu 13nasakby U yrpasrbaky CpencTsom
ENeKTPOHCKe MAeHTUMKaLje.

3.1 AamuHuctpauuja MpakTUu4HUX npasuna

MNpyxanay ycnyre ofrosopaH je 3a nepuoamyaH npernes u axypupare [pakTniHux
npaeuna, Kao 1 BaHpeJHe NPOMeHe ofrosapajyhiux oapeadu Koje NpoucTudy U3 eBeHTYarnHux
NPOMeHa y 3aKOHCKO] perynaTnam Mim TEXHUYKUM KapakTepucTUkama CPecTBa eneKTPOHCKe
voeHTudimkaumje ,lLlema eYnpasa®“.

HokymeHT lMpaktudHa npaBuna ce pefoBHO NEPUOAMYHO Nperneaa W no noTpedu
axypupa. VIHTepHOM npouenypoM ce AeduHULLE NepUoa nperneaa, a Koju He Moxe BuTu
pehu o jenHOM y TOKy KaneHgapcke roguHe.

Mpema patoj WHTEpHO] NpoueaypW, AOKYMEHT [lpakTuyHa npaBuna ce MoXe
axypupaTu 1 Yelhe Hero je4HOM roguilke YKONKO Ce 3a TO CTEeKHY ycrnosu. Taken ycrnosw
Ce ogHoce, namel)y ocTarnor, 1 Ha BaHpeJHe NMPOMEHE Y 3aKOHCKOj perynartvisu.

3.1.1 Kowurtakr

KoHTakr nogauv npyxaoua ycriyre 3a gokymeHT [lpakTWyHa —npasuna:
kancelariia@ite.gov.rs.




4. lNpaBHK OCHOB

Mpyxawe ycryre enekTpoHCKe WAeHTUdMKauuje W LWeme  eneKkTpOHCKe
nogeHtTudpmkaumje ,llema eYnpaga" ycknaheHo je ca:

- 3akoHOM 0 ennekmpoHCKOM OOKYMeHmYy, enekmpoHCKoj udeHmucdbukauuju u ycryaama
00 nosepetba y enekmpoHCKOM rocI08amsy®,

- Ypedbom o bnuwxem ypehemwy ycnosa koje mopajy Ga ucnyHe Weme enekmpoHCKe
udeHnmucbukauuje 3a odpefjeHe HUBoe noyadaHocmu®,

- [llpasunHukom 0 peaucmpy npyxanaua ycryea enekmpoHcke udeHmugbuxkayuje u
wema eflekKmpoHCKe uéeHmuguxayuje’

- 3akoHoM 0 eneKkmpoHCKOj yrpasu, 1

- BakoHom 0 zawmumu nodamaka o nuYHocmu®.

5. YyecHuuu
5.1 [Mpyxanay ycnyre

KaHuenapwja 3a WHGOpMaUMOHE TEXHOMOTWje W EneKTPOHCKY Ynpaey, Kao Teno
ynucaHo y PervcTtap npyxanaua ycnyre enekTpoHcKe MaeHTUMKaumje 1 WemMa enekTpoHcKe
naoeHtuodukauvje y Penybnuum Cpbuju, pernctpoBaHu je npyxanal, ycrnyre enekTpoHCKe
naeHTUthmkauuje u wewme ,llema eYnpaea“.

Mpyxanay ycnyre obe3befyje TexHuuke n Ge3zbegHocHe ycroBe M yCrnocTaemba
XvjepapxmjcKy 1 opraHnsaunoHy CTPYKTYpY 3a 6e36e4HO 1 KOHTMHYWPaHO npyxate ycnyre.

Mpyxanay ycnyre npyxa KOMMNEeTHy Yycnyry eneKkTpoHcke wvaeHTudbukaumje weme
.Uema eYnpaga®, koja yxrbydyje cnegehe cepsuce:

(1) Peructpaumja n nposepa naeHtmrera

(2) YnpaBmake cpefcTBOM eNeKTPpOHCKe naeHTuduKaumje

- Wapasame, auctpubyumja v aktusaumja

- CycneH3wja, onosue 1 NOHOBHA akTMBaumja

(3) AyteHTuKauuja

(4) MNMpocnefiuBawe nogataka O ayTeHTMKOBAHOM KOPMCHWMKY noy3aajyhoj
cTpaHm.

5.2 PeructpauwnoHa Tena

Mpyxanay ycniyre omoryhaea ga ce ycnyra wagasawa cpegcrtea “lllema eYnpaga”
peanuayje enekTpOHCKMM MyTeM, Ha OCHOBY ayTeHTukauuje Ha [loptany eM[
KBanWMUKOBaHMM ENeKTPOHCKUM cepTudukaToM (eneKTpoHcKa npouegypa), Kao M
HeeneKTPOHCKMM nyTem (lWanTepcka npoueaypa).

3 3aKoH O eneKTPOHCKOM [OKYMEHTY, EeNeKTPOHCKO] WAEHTUMKALMM U ycriyrama of nosepersa y
eneKkTPOHCKOM nocnoBawy , ,Cnyxbenu rnacHuk PC", 6poj 94/2017

* Ypepnba o 6nkem ypehetsy yenosa koje Mopajy Aa MCNyHe Lieme enekTPOHCKe uaeHTUdMKaLmje 3a
oapeheHe HuBoe noysaaHocTu, ,CnyxbeHun rnacHuk PCY, 6poj 60/2018

5 [paBUMHWK O PerucTpy Mnpyxanaua ycnyra enekTpOHCKE MAEHTUMDMKALUWje M LWema enekTPoHCKe
naenTudbukaumje "Cnyxbenn rnacHuk PC", bpoj 67/2018

8 3aKkoH 0 3alWITUTK NoaaTaka o nuuHocTy, ,Cnyw6eHn racHuk PCY, 6poj 87/2018



Wanrepcka npoueaypa nogpasymeBa uanuKy uaeHTUdMKaUMjy, pervcTpauujy u
ofobpaBake 3axTeBa Of CTpaHe OBMalNEeHor nMua Ha lWanTepuma nowTa WM NOKaMHUX
rMopeckux agMWHUCTpaumja (y Aarbem TeKCTy: pervcTpaunoHa Tena).

Cnvicak nokaumja perucTpauMoHux Tena Ha kKojuMa je Moryhe nogHeTw 3axTeB 3a
w3naearbe cpefcTsa “llema eYnpasa” y wanTepckoj npoueaypw, AocTynaH je Ha Moptany
e[ (https://eid.gov.rs) v Ha MopTany eYnpasa (https://euprava.gov.rs/).

Pervctpauvona Tena mory oGaBrbatv criegehe nocrnose y MOCTYNKy M3faBara
cpepcrtsea “llema eYnpaea”:

- YnosHasawe ca OnwTum ycriosuma u MoNUTUKOM NPUBATHOCTW M NpUGaBIbaH-e
carnacHocTu 3a 0bpagy nogaraka o fiM4HOCTH,

- [posepa upeHtnTeTa NogHOCKNaLa 3axTeBa,

- Peructpaumja kopucHuka KopulherweM HaMeHcke annukauyje,

- OpoGpaeare saxTesa 3a nu3gasatke cpeacrsa ,Moj eM]“ BpcTe KOPUCHUYKO MME U
NO3WHKa, KOjUM Ce MHWUMpa npouec BepudvKauuje aapece erekTPOHCKe MoLuTe
(KOpMCHUYKO Me ofHOCHO , U] KOPUCHUMKA") N reHepucar-e MPUBPEMEHE NMO3MHKE,

- Wspasawe napametapa 3a akTvBaumjy cpeacrtsa ,lllema eYnpasa®.

PernctpaunoHa Tena noctynajy y cknagy ca npakcom, npoueaypamMa M OCHOBHWM
AOKyMeHTMMa pafa npyxaoua ycnyre. He noctoju orpaHuyerse Gpoja perrcTpaumoHmx
Tena Koja Mory 61UTU yKrbydeHa y npyxarse ycryre enekTpoHcke naeHTudukaumje 1 weme
“lema eYnpaga”.

5.3 KopucHuk

Kopuchuk cpeacTea enektpoHcke uaeHtudukaumje “llema eYnpasa® (y parem
TEKCTY: KOPUCHUK), j& (PU3NYKO NMUe ca HaBpLUeHUX 16 roguHa, apxasrbaHuH Penybnuke
Cpb6uje nnu crpaHal kome je onoBbpeHo cTanHo HacTakwerse y PenyGnuum Cpbuju, kome je
Mo ycreLHoj peanusaumjy nocTynka 3a nafasake cpeacTsa “Lema eYnpasa” omoryheHo aa
kopucTu “LLlema eYnpasa” BpcTe enexTpoHcku cepTudmkat Ha MobunHom ypehajy 3a npuctyn
cuctemuma, ycryrama v (yHKUMOHANHOCTUMa erieKTPOHCKE YrpaBe Koje Cy AOCTYrHe Ha
OCHOBY ayTeHTUKauuje CpefcTBOM €eneKTPOHCKE WOEHTU(UKAUMje BMCOKOT HMBOA
noysfgaHocTu.

5.4 Tloyspajyhe ctpaHe

Moyapajyhe ctpaHe cy npyaoLy ycryra eNeKkTPOHCKe yrpase Koji Ha OCHOBY cKyna
nofataka o UOEeHTUTY M HUBOY NMOY3NaHOCTK ayTeHTUKauuje nuua koju fobujajy on MopTana
e[l npyxajy ycnyry enekTpoHcke ynpase KOpUCHUKY.

Moptan eW[ npocnefyje codTeBepckiM peluewsuma noysgajyAux crpaHa cokyn
noparaka o ayTeHTWKOBaHOM KOPWCHWKY, U TO: UMe, Npesume, jefMHCTBEHU MaTuyHu Gpoj
rpafana (JMBI) unu esnaeHumjckv 6poj ctparua (EBC), agpecy enekTpoHcke noLuTe, Kao u
WHpopMaLMjy O HUBOY MOY3AAHOCTU CPEACTBA KOjUM j& M3BpLUeHa ayTeHTuKaLWja.

Moyspajyhe cTpaHe came yTBPRyjy 3axTeBaHM HMBO MOY3OaHOCTM cpencrtea
EreKTPOHCKe naeHTUMKauvje Kojum je noTpebHO W3BPLIMTK ayTeHTUKauujy 3a CBaky of
ycnyra koje npyxajy, ogHOCHO came ogpelyjy koje o4 ycnyra u3 HUxoBe HazanexHocTu he
KOpuCHMUMMa BuUTK [OCTYMHE Ha OCHOBY MAeHTUMKauuje W ayTeHTUKauwje CpeacTBOM
€MNEeKTPOHCKe MaeHTUMKALMje BUCOKOT HMBOA NOY3OaHOCTH.



6. ObaBese u OQroBOPHOCTH

6.1

O6ageze ¥ OAroBOPHOCTM NMpyXaoua ycnyre

Mpyxanay ycnyre je gyxaH ga cnposogM CBe npouenype AeduHWCaHE Y OBUM

MpakTU4HKUM NpaBunMmMa.

[o HuBoa cneuncuumpaHor y ogrosapajyhmum nornasrima [NpakTmyHux npaemna m

MonuTrke Npyxawa ycnyre, npy:xanay ycnyre ce obaeeayje fa:

(1)

(2)

(3)
(4)

(5)

(6)

(7)

(8)

©)

(10)

(11)

(12)

yCBOjU 1 npuMetsyje OnwTe ycrnose 3a npyxakwe ycnyre, MonuTuky npyxawa ycnyra
n MpakTuyHa npasuna 3a Npyxake ycryra, y cknagy ca nponvcuma, kao 1 gomahum
1 Mef)yHapogHUM cTaHgapauMa y obrnacTv enekTpoHcke naeHTudukaumje;

yno3Ha KOpPWCHMKa cpeacrtsa ca ycrioBuMma Kopuwhewsa ycnyre, ykrbydyjyhu cea
orpaHu4yera HeHe ynOTpeBe, Kao 1M Ca eBeHTyalnHMM HakKHajamMa 3a KOpVILLIf'IeH::e
ycniyre;

YCBOjM NOMUTUKY NMPUBATHOCTKM, Y cKnady ca nponucuma Penybnuke Cpbuje;

ycnoctaeu ofroeapajyhe nonuTuke n nocTyrnke Koje ocurypasajy KOPUCHUKY cpeacTea
npaBoOBpPEMEHO W Moy34aHo MHdopMMcake o NnpoMeHama ycnosa kopuwhersa ycnyre,
OHOCHO NONUTHKE NPMBaTHOCTH,

yyBa nojarke o0 uagaeawy cpencrtsa ,llema eYnpaga“, ykbyuyjyhu nogatke sesaHe
3a NpoBepy WOEHTUTETA KOPUCHMKA, HajMark-e AECeT roguHa no uagasamwy;

BOOM €BMAEHUMjy M 4dyBa WHdopmauuje o 3HadajHuM gorahjajuma Be3aHum 3a CBOj
onepatvBHM pan W BeabepHocHe npeTtnocTaBke pervctpoeaHe wewme llema
eYnpaga“;

BOOM eBuaeHUMjy o kopuwherwy cpeactea ,llema eYnpaea" v 4yBa nogatke M3
eBUAeHUMje YKONUKO je TO HeonxogHo 3a notpebe pesuawje, wuctpare y cnyyajy
Kpwera besbegHocTn nHdopmaumja 1 3a notpebe 3agpxasarwa nogataka, y cknagy
ca 3aKoHOM;

obe3bean M3BOP TaYHOr BpeMeHa KOojW je CUHXPOHW30BaH Ca M3BOPOM pedepeHTHOr
BpeMeHa Koju oapeoM MWHUCTapCTBO HaAMeXHO 3a nocrnose MHGopMaLlmUoHor
ApywTea u noysgaHo yrpafyje nHdopmauuvjy o Ta4HOM BpeMeHy Yy eBUeHUMje Tad.
(5), (6) u (7) nornaerea 6.1 oBor gokymeHTa;

obes3bean na cy HEroBW 3anocneHy, aHraXoBaHa nuua K noaussohadn obyuyeHw u
KBanugrKoBaHM 3a MOCMNOBE KOji Ce OAHOCE Ha YCMYry eNneKTpoHCKe naeHTudgrkauuje;

obe3bean afdexksataH Gpoj 3anMoOCnMEHMX W aHraXKoBaHux nuua W noawssohava 3a
npumepeHo obaBrbamke ycnyre;

obe3bean HenocpedaH Haasop M 3awWTUTy objekata koju ce ynoTpebrbasajy 3a
npy:awe ycnyra, of LliTeTe y3pOKOBaHe BPEMEHCKMM YCNoBMMA, HeosnallheHum
MPUCTYNOM W APYrMM y3pouuma Koju Mory ytuuaTti Ha GesbepHocT yenyre;

obes3bean aa y o6jekTMMa Koju ce KOpUCTe 3a MpyXake ycnyre npucTyn nogpydjuma
y KOjuma ce Hanase wnu ce obpafyjy nuuHu, KpunTorpadcku v Apyrv noBepro1sn
nogauu mory wumaty camo oenawheHa 3anocneHa W aHraxoBaHa nuvua WM
noauseohayun;



(13) uma nnaH 3aBplieTka pafga y Cryyajy MpecTaHka npyxawa ycnyre, KOjUM ce

obesbefyje obasewTasamwe KOPMCHUKA O MPECTaHKY MpyXaka ycrnyra u afeksaTHoO
HyBahea nofaTtaka,

(14) obesbean pa, y uurby ycknaheHOCTW ycriyre ca periesaHTHOM MOMWUTMKOM, BpLUM

nepuvoavyHe He3aBMCHE MHTEPHE UMW eKCTepHe peBu3nje Kojuma cy obyxsaheHu cBu
[ernoBK Koju ce OOHOCE Ha WCMOPYKY ycryra;

(15) nogHocmoua 3axTeBa 3a uagasakbe cpenctsa ,llema eYnpasa“ ynosHa ca:

(16)
(17)

(19)

(20)

(21)
(22)

(23)

Ha4uHom ynoTtpebe cpenctea ,lllema eYnpasa“;

nponucKMmMa v npaBunMMa Koju ce ofHOCe Ha KopuliNewe YyCryre eneKkTPOHCKe
naeHTudukaumje;

vHopMaumjama o H1BOY noyagaHocTu weme ,lllema eYnpasa;

pusuumMma o eseHTyarnHe 3noynoTtpebe oAHOCHO HeMCTUHUTOr MPeAcTaBrbaka;
Mepama koje nogHocunaly 3axTesa Tpeba fa npepyame pagu 6e3begHor kopulwhersa
cpegctea ,lUlema eYnpagsa“;

npubasu npubasu carnacHocT 3a obpagy nogataka o NUYHOCTY;

y TNoCTynky ws3gaBawka cpeacrtsa ,lllema eYnpasa“ ofesbegu pga ce nposepa
WOEeHTWUTETa N1La U3BpPLUK Ha OCHOBY (huanyke naeHTMuKaumje nogHocKoLa 3axTesa
W HenocpeaHor yBuaa y Baxeny NUuYHY KapTy, NUYHY KapTy cTpaHua, NyTHY UCMpaBy,
VN1, EneKTPOHCKMM MyTeM Ha OCHOBY ayTeHTWKauuje CpeaCTBOM EneKTPOHCKE
nAaeHTUMKaLMjE BUCOKOT H1BOA NoyaaaHocTy. llnyHa kapTa, NMYHa KapTa cTpaHua unm
NyTHa MCNpaBa Ha OCHOBY KOjUX Ce BpLUM NpoBepa UaeHTUTeTa Mmopajy 6utn usnatm on,
CTpaHe HagnexHor Tena Penybnuke Cpbuje. CpeacteoM  eneKkTpoHCKe
uaeHTUMKaLMje BUCOKOT HMBOA NOY3OAHOCTM CMATpa Ce KBanuUKOBaHu cepTudmkaTt
32 EeNeKTPOHCKW MOTIUC Yuju je uspasanay ynucaH y Perucrtap npyxanaua
KBanuguKosaHux ycnyra of nosepewsa y PenyGrnvum Cp6uju 3a ycryry nagasarsa
KBanuyKoBaHX cepTudmkaTa 3a enekTPOHCKW MOTMWUC WMIW ApYro pPervcTposaHo
CPeAcTBO 3@ ayTeHTWMKauujy BWCOKOr HWMBOa noysgaHocTv. KeanudwkoBaHu
€I1EKTPOHCKM CEPTUMKAT Ha OCHOBY KOT Ce BPLUM NPOBEpa UOEHTUTEeTa ENEKTPOHCKAM
nyTeM Mopa cafpXaTi jeAMHCTBEHU MaTuyHK Bpoj rpafana (JMBI) unu esnpeHLmjcKu
6poj ctpaHua (EBC);

y MOCTYMNKy usnasarea cpenctea ,lllema eYnpasa“ ca cBoje cTpaHe npenysme Mepe
fa ce ocurypa wucrnopyka camo nuuy KOMEe je CPencTBO HAMEHsEHO, OfHOCHO
KOPWCHUKY;

nuuy Koje ucnywaBa ycrnose 3a u3gaBawe cpeactBa llema eYnpasa® poctasu
napamMeTtpe 3a aktusauwjy cpeactsa ,ema eYnpaga“;

omoryhu cycneHsujy U Onos3vB cpeictsa, Kao M [a npeayame Mepe y LUUrby
crnpevyasatka HeoBnalheHe cycreHsuje, onosuBa UNKM NOHOBHE akTMBaUWje;

y Cry4ajy NnoHOBHOI U3JaBaka, U3BPLUM MOHOBHY NPOBEpYy WaeHTUTeTa;

“3Aaje CPeACTBO eneKkTpoHeKe AeHTUUKaLMje Koje canpxm ABa eneMeHTa (hakropa)
ayTeHTVKauuvje pasnuuuTUX KaTteropuja, EnekTPOHCKU CepTUMWKAT Ha MOBWMHOM
ypehajy kao ,HewWTo wWro nuue noceayje”, u NuiHu uoeHTudukauroHn 6poj (PIN), kao
LHELWTO WTO nuue 3Ha";

u3faje CPefcTBO enekTPoHCKe MAEHTU(MKaLMje KOje je NpOojeKkTOoBaHO Ha HayvH Aa
obesbehyje moryhHocT kopulheta CpeacTea camo KOPUCHUKY CPeACTBa, OOHOCHO aa
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(24)

(25)

(26)

(31)

(32)
(33)

6.2

(1)

(@)

@)

(4)

ce MOXe NPeTnocTaBuTK 4a ce CPefCcTBO enekTPoHCKe uaeHTuduKauuje ynotpebroasa
camo nof KOHTPONOM KOPUCHWKa CpeacTBa;

obesbean noyspmaHy nposepy cpeactea llema eYnpasa“ v weroee BarbaHoOCTM
NPUMVKOM OTKPMBaHa fMYHUX WMOSHTUMWMKALMOHWMX Mnojataka KOpPUCHMKA nyTem
AVHamMYKe ayTeHTMKauuje;

obe3benn 2alITUTHE KOHTPOME 3a MPOBepy CPeacTsa MpUIMKOM  npoueca
ayTeHTUKauuje, y Luurby oHemoryhasara yrpoxkaBsara MexaHuama ayTeHTukauuje, kao
LUTO je oTKpUBame hakTopa ayTeHTuKauumje, HeosnawheHn npuctyn, HeoBnawheHo
npecpeTamke W ApYrv HauvHWU YIpoXaBak:a;

ycnoctaBu edmkacaH cuctem ynpaerbawa 0e3begHowhy wHgopmauuja y unrby
ynpaerbawa pusnumMma koju ce ogHock Ha ©eabemHocT MHdopMmauuja, y cknagy ca
CcTaHdapAvma W Havenuma 3a ynpasrbame pyanLmmMa Koju ce ogHoce Ha 6e3benHocT
WHopmaLmja;

ycriocTaBwu ogrosapajyhe TexHUYKe KOHTpone 3a ynpaerbake puavummMa 3a 6e3begHocT
ycryra Kojuma ce LUTUTV NOBEPIBLUBOCT, LIENIOBUTOCT M JOCTYMHOCT MHopMauuja Koje

ce obpahyjy;

06e36enm Oa cy eneKTPOHCKM KOMYHMWKaLWMOHW KaHanu koju ce ynotpebrbasajy 3a
pasMeHy NWYHMX WKW NoBeprbuBUX WHMOpMauuja 3awTuheHyn op HeosnawheHor
npucTyna, HeosnawheHor npecpeTtara, HeosnawheHor kopvwhemwa 1 OpYyrux HauuHa
YTpOXaBara;

orpaHV4K NPUCTYN KpunTorpadpckom matepujany Ha osnawheHa nuua 1 annvkauuje sa
Koje ce Taj MpUCTyn M3pW4MTO 3axTeBa, kao U aa obe3beaw Oa ce Takae matepujan
HVMKaZ KOHTUHYMPaHO He YyBa y hopmaTty 0BMYHOT HEKPUMTOBAHOT TEKCTa;

ocurypa KoHTUHyupaHy 6e3begHocT uHopmMaumja, kao n ga obesbeaun aa je cuctem
OTMopaH Ha NPOMEHE HMBOA PU3NKA, MHUMAEHTE W Kplueke Be3begHocTy;

obe3beau aa ce Meauju Koju cafpxe nuyHe, Kpuntorpadcke Mnu apyre rnoseprbise
vHopMaLUje cknagmLiTe, MPEHOCe M YHULITABajy Ha CUrypaH HauwH;

06e3beam 3alWwTUTY KpunTorpadickor matepujana of HeosnawheHe naveHe;
noysgajyhum crpaHama omoryhu nmposepy mgeHtuTeTa nytem ,OAuth” npoTtokona y
cknagy ca ctangapgom RFC 6749 ,The OAuth 2.0 Authorization Framework”.
ObaBe3e 1 O4roBOPHOCTU perucTpaluoHmux Tena

Peructpauuvona Tena ce obaseayjy Ha:

yrno3Hasakwe nogHocunaua 3axreBa ca OnwTtum ycnoeunuma U Monutnkom NMPUBATHOCTHK
n anGaBrbaH:e carnacHoCT 3a oGpamy nogaraxka o NMMYHOCTK,

ofaBrbate NpoBepe WAEHTMTETa NOAHOCWMaLa 3axTeBa Y CKNagy ca npouleaypom
npoBepe WaeHTUTETa Koja je onncaHa y MpakTuyHumM npasunuma v Monuum npyxamwa
ycnyre;

npujeMm 3axTeBa 3a u3gaearse cpepgctea ‘lLlema eYnpaea” y cknagy ca [MonuTMKom
npyxaa ycnyre v lNpaktmyHum npasunumva;

n3gasake napametapa 3a aktveauujy cpegcrtsa llema eYnpasa“ y cknagy ca
MpakTU4HUM Npasunuma;
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6.3

(1)

)

(4)
()

(7)

(8)

(13)

obaBrbame CBMX Npoledypa Yy CKMagy Ca npakcoM, npouegypama M OCHOBHWM
AOKYMEHTUMA paja npyxaoua ycnyre.

O6Garese 1 0QroBOPHOCTY KOPUCHUKA

KopucHuum cy y oGasesn ga:

ynosHajy, pasymejy u nowTtyjy OnwTe ycrioBe npyxaksa ycriyre ca Kojuma cy ce
carnmacunu y nocTynky wsgaeawa cpeactsa ,llema eYnpaea“, kao u [Monutuky
npyxawa ycnyre u lNpaktuiHa npasuna Koja cy nybrivkoBaHa of CTpaHe mnpyxaola
ycnyre;

omoryhe npyxaouy ycnyre OHOCHO PerucTpaLMOHOM Tery, Ja M3BpLUM MpOBepy
HWXOBOT UOEHTUTETE;

obesbene TauHe M npeunsHe MHGOpMaLMje y CBOjOj KOMyHMKaLMjn ca npyxaouem
ycnyre u perucTpauuoHuM TENoM;

onabepy nu4Hu naeHTudmkaumoHn 6poj (PIN) Koju je Tellko noroauTu;

Ce y3hpxe 0O HapyllaBawa WHTerputeTa cpencrtesa ,llema eYnpaea“, Hapyluasama
TajHOCTW hakTopa ayTeHTuKauuje, U npoussofjewsa HewncnpasHux cpeacTtasa ,llema
eYnpasa“; KopuCHWK Mopa u4yBaTU TajHOCT (hakropa ayTeHTuKauuwje, ocurypatu
KOHTpony Hag ceojom  ypehajem, annukauwjom ConsentlD, w  nuyHUM
uaeHTuukaumoHum Gpojem (PIN), 1 He cMe MX OenuTu ca ApyrMM uuMMa unu
cybjekTuma;

W3[aTo CPefcTBO ENEKTPOHCKe uaeHTudukaumje lllema eYnpaea“ kKopucte camo 3a
nerarnHe v ayTopu3osaHe cBpxe, y ckragy ca OnwTmm ycnosuma, MonuTukom npyxama
ycnyre v [pakTuyH1M Npasunnuma;

obasecTe mpyxaoua ycnyre o MPOMEHW paHWje [OCTaBrbeHe MHGopMmauuje koja ce
ogHocK Ha ume, npesume, u JMBI™ unn EBC;

npekvHy kopuwhewe cpencrtea ,lllema eYnpaea“ ykonuko je Guno koja paHuje
AOCTaBrbeHa WH@opMauuja o wmeHy, npesumeny, JMBI-y wnu EBC-y, nocrana
HesanuaHa;

KopucTe camo jeaHo cpeacteo ,lllema eYnpasa®;
kopucte GesbepnHe ypehaje n MHTEPHET NpeTpaxueaye 3a ayTeHTUKALIW]y CPeaCTBOM;

Ha CBakM HauvMH crpede Komnpomutauvjy, objaBrovBame, W HeayTopu3oBaHo
kopuwwhere ceor PIN-a u ConsentlD-ja Ha ceoMm ypehajy;

y Hajkpahem poky obasecTe npyxaoua ycrnyre 1 3aTpaxe CycrneHaujy OfHOCHO Orno3vs
cpefcTea ,lema eYnpasa" y criyyajy gorafjaja koju yTude Ha MHTErpUTeT cpeacTsa,
unu cymtse Ha moryhy anoynotpeby unu HeoenawheHy ynotpeby cpencrsa ,lllema
eYnpasa“

obasecte npyxaoua ycnyre ykornvko kopuiuhewem csor cpenctsa ,lllema eYnpaea“
HMCY Y MOTYNHOCTU Aa ce ayTeHTUKYjy, OAHOCHO npujase Ha MopTany e[,

3a cBaky WTeTy Hactany ycnen ry6utka, HeoBnalwheHe unu HenpasunHe ynotpebe

cpefctea ernekTpoHcke uaeHtudwukauvje llema eYnpaea“, unm HenowToBarwa OMLWTAX
yCroBa Of CTpaHe KOPUCHWKE, O4rOBOPHOCT CHOCU KOPWUCHUK.
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6.4 OOCaBe3se 1 0AroBOPHOCTY Noy3aajyhux cTpaHa

Moyanajyhe cTpaHe oyxHe Cy Aa KOPWUCHWKY ayTeHTuKoBaHom nytem [loptana el
CPeCcTBOM enekTpoHcke naeHtudukaumje lllema eYnpasa“ omoryhe npuctyn 1 kopuwhere
EMNEeKTPOHCKMX YCIyra U3 tbNX0Be HafANeXHOCTU Koje Cy AOCTYMHe Ha OCHOBY MAeHTUdMKaUmje
W ayTeHTUKaLWje CPeACTBOM eNeKTpoHCke aeHTUdMKaLMje BUCOKOT HUBOA NOY30aHOCTK.

lNMoysaajyhe ctpaHe cy OyHe ga ce ynosHajy ca [onuTuKoM npyxaka Ycrnyre u
MpakTu4yHUM npasunuma.

7. [os3BorbeHa ynoTtpeba

CpencTtBo enekTpoHcke upeHTudMkauvje llema eYnpasa" Bucokor HuBOa
noy3[4aHoCTH BPCTE eNeKTPOHCKM cepTudmkaT Ha mobunHom ypehajy ce Moxe KOpUCTUTK 3a:

- npucTyn 1 ypehuBare KOpUCHUYKOr Npoduna;

- npuvcTyn U Kopulwhewe enekTPoHCKUX ycnyra noysgajyhux ctpaHa koje cy AoCTyrnHe
Ha OCHOBY ayTeHTWKaLWje CPeACTBOM EMEKTPOHCKE MOEHTUMMKALMje BMCOKOT HUBOA
Noy3aaHoCTy;

- kopuwwhewe JeAUHCTBEHOr EMEKTPOHCKOr caHayuuha;

- YYeCcTBOBak-€ Y jaBHUM pacnpasaMa W Opyrim guckycujama Ha [MopTany eYnpasa u
OpYyrMx OOCTYNHWMX (PYHLUMOHANHOCTW Ha COTBEpPCKMM pellewsuma noyagajyhux
cTpaHa.

8. lNpoBepa ugeHTUTETa

Mpyxanay ycnyre geduHvlle U NpUMeksyje AOKYMEHTOBaHA NpakTyHa npasuna u
npouegype y uuiby ayTeHTUKaluje MoeHTUTeTa NogHocKnala saxresa y NocTynky M3gasara
cpefcTsa enekTpoHcKke naeHTudmKauwje.

Mposepy noeHTUTeTa 06aBrba npyxanay ycnyre, 0O4HOCHO PerMcTpaLMoHO Teno 3a
notpebe npyxaoua ycnyre, v y cknagy ca NpouefypoM Koja je onucaHa y 0BOM JOKYMEHTY.

Ta4HoCT ¥ LienoBUTOCT Nogartaka nuua kome ce cpeacteo ,lema eYnpaga“ usnaje ce
YCTaHOBILABA Ha jefaH of cnegehux HadmHa:

(1) Ha wanTtepy permcTpauuoHor Tena, Ha OCHOBY buanyke uoeHTuduKaumje nogHocuoua
3axTeBa 1 yBuaa y Baxeny NUYHY KapTy, NUYHY KapTy CTPaHLa WM NyTHY UCMpaBy, Y3
AoAaTtHy npoBepy BanMAHOCTWM AOKYMeHTa yBuaom y 6asy BMoMeTpujckux AoKymeHaTa
O[HOCHO MPOBEPOM [OKYMEHTa CTpaHLa Koa HerosBor uagaBaoua crnyxOeHum nytem
(wanTtepcka npouegypa). JluuHa kapTa, NM4YHa KapTa cTpaHua W MyTHa ucrnpasa Ha
OCHOBY Koje ce obaBrba nposepa uaeHTMTETa Mopajy OGUTU N3AaTH O CTPaHE HaNeXHOT
Tena Penybnwvke Cpbuje;

(2) EnekrtpoHckum nytem, Ha [loptany eW[], Ha OCHOBYy ayTeHTMKaUMje CpencTsoM
eneKTPOHCKe naeHTUMKaLWMje BUCOKOT H1UBOA MOY30aHOCTU OLHOCHO KBanuduKoBaHUM
ENeKTPOHCKUM cepTUhukaTtoM 4uju je uspasanay ynucadH y Peructap npyxanaua
KBanuukoBaHWX Yycryra of MoBepewa 3a YCnyry usgaBaka KBanMgMKOBaHOr
ceptudmraTa 3a enektpoHcku notnuc (KEC) nog ycnoeom ga ceptudpmkat cagpxm JMBI
unu EBC nuua. Mimaouuma KEC-a ce omoryhaea pa ce pervctpyjy KsanudukoBaHum
eneKTpoHCKuM cepTudukatom Ha [Moptany e v camocTanHo u3BplLUe M3OaBake
napameTtapa 3a aktuBauujy cpeactea ,lllema eYnpasa® (enmekTpoHcka npouegypa -
n3faBatbe NapameTapa NyTemM KOPMCHUYKOr Hanora).
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9. lpouepypa perncrpauuje

Mpouenypa peructpauvje obaBrba ce EreKTPOHCKMM nyTem y3 Kopulihere
KBanUgUKOBaHOr €NeKTPOHCKOT cepTUduKaTa (ENeKTPoHCKa NpoLeaypa), i HeeneKTPOHCKVUM
nyTem (LanTtepcka npoueaypa).

Y npoueaypw peructpaumje, obaeesHo ce 4ocTasrbajy cneaehn nogaum:

- Wme n npeznme,

- JeguHcTBeHuM maTM4HM 6poj rpafaHa (JMBI) ykonuko je nuue ApKaBrbaHuH
Peny6nuke Cpbuje,

- EeBupgeHumjckm 6poj ctpaHua (EBC) ykonuko je nvue cTpaHu ApxasrbaHvH,

- Appeca enektpoHcke nowTe, koja he npeactaersatu KopucHuyko ume (V[
KOpUCHMKa"),

Mopatak 0 MecTy npebusanuiuTa NogHOCMOLA 3aXTeBa Ce AOCTaBIba OMUMOHO, Y
cnyyajy Aa ce nogHocunal 3axTesa Tako onpegeny.

KopucHuKy Koju ce pervcTpyje enekTpOHCKMM NyTeM, ce y Mpoueaypu perncrpauvje
KBanMMVKOBaHNM enekTpoHckum ceptudmkatom (KEC) nme, npeaume n JMBI™ ogHocHo EBC,
aytomatcki oumtaeajy ca KEC-a n umanay KEC-a He MOxe Merwatv ouuTaHe rnogarke.
Afpeca eneKkTpoHcKe NoLUTe, YKOMUKO je cepTudmkaT cagpxu, ce Takofe ountasa ca KEC-a
v aytomartckv ucnucyje, anu umanay KEC-a moxe usabpati ga KOpuCTW Opyry anpecy
€MeKTPOHCKE MOoLUTEe U MOXe je MPOMEHUTK Y ToKy perucTpaumje. Ako KEC He cagpxm agpecy
€MeKTPOHCKe MoLUTe, MManal, ceptudmkara je Mopa cam ynucaTti y TOKy perucrpauuje.

KopucHuk koju nsabepe aa ce pernctpyje KEC-om HakoH peructpaumje Moxe y CBakom
MOMeHTy, ayTeHTukosaH KEC-om, nytem csor kopucHwuuykor Hanora Ha [Moprany elf,
camocCTarnHo KpeupaTu nosvHKy Kojy he KOpUCTUTK Y3 perMcTpoBaHo KopucHuYko uve (,M0
KopucHuka®), u/unu usnaTti cebu napamerpe 3a aktmeaumjy cpeactea ,lllema eYnpaga®, v Ha
Taj HauvH cebu obesbenutn cpenctaea ,Moj e* nunu ,Lema eYnpasa“.

Y wanTtepckoj npoueaypu permctpaumje ce nuuy Koje HemMa PerucTpoBaHo KOPUCHNYKO
ume Ha [Moptany el usnaje n cpeacreo ,Moj eMl* BpcTe KOPUCHUYKO MME WM NO3VHKA.
MpuBpemeHa no3MHKa ce ayTOMaTCKM reHepulle y MOMeHTY ofobpaBara 3axTeBa 3a
uspnasare cpeactsa ,Moj eM1", HakoH Yera je KOPUCHUK Cam MeHsa MPUIMKoM npee npujase
Ha lNoptany eW[.

9.1 Wwme u npesvme

In4yHo ume mopa GuTn peanHo 1 NOANOXHO BepudMKaLMju LOKYMEHTOM KOjU ce faje
Ha yBuA - NU4YHOM KapTOM, NIMYHOM KapTOM CTpaHLa MnM NyTHOM MCMpaBoM. [JOKYMEHT Ha
OCHOBY KOI Ce BpLUM BepudmKaLivja perncTpoBaHor MMeHa W npesMMeHa KOpUCHWKa Mopa
Butu usgar on ctpaHe HagnexHor Tena Peny6nvke Cpbuje.

Y npouepypu peructpauuje enekTPOHCKMM MyTEM Ha OCHOBY ayTeHTuKauuje
CPeACTBOM EMNeKTPOHCKe uaeHTudMKalumje BMCOKOr HMBOa noysaaHocty (KEC koju cagpsu
JMBI unu EBC), Huje notpebHa nopatHa Bepudukaumja nMyHor uMeHa.

Mpyxanau ycnyre He usgaje cpedcTso ,llema eYnpasa® aHOHUMHMM NogHOCMOUMMAE
3axTeBa, HUTW NUUMMAa KOja CBOje 1Me 1 npeanme He Bepudukyjy KEC-oM koju cagpxum JMBI
unn EBC, nnu nnyHoM KkapTom, NUYHOM KapTOM CTPaHLa UK NyTHOM WCNPaBoOM M3OaToM of
CcTpaHe HagnexHor Tena PenyGnuke Cpbuje.

VMime u npesume kopucHuka oByxsaheHu cy CKyroM ropartaka o WAeHTUTETY
ayTeHTWKOBaHOT KOPUCHMKA Koju ce npocniefyje noysaajyhoj ctpaxu.
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9.2 JeguHcTBeHM maTtu4Hu 6poj rpafhana (JMBI)

OpxasrbaHn Penybnuke Cpbuje mopajy y npouenypu pericrpauuvje gocTasuti CBOj
JMBT".

JMBI" npeacraerba jeguHCTBEHW MAEHTUUKATOP KOPUCHWMKA KOjW je OpKaBrbaHuH
Penybnunke Cpbuje 1 KOpUCTM Ce Npu Npyxaksy ycnyre.

Mpyxanay ycnyre He napaje cpeacteo ,llema eYnpasa“ nuuuma koja csoj JMBI He
mory sepudmkosatin KEC-oM, nnv nM4yHOM KapToM Unu NyTHOM MCPaBOM M30aToM Of CTpaHe
HagnexHor Tena Penybnuke Cpbuje.

JMBTI je obyxsaheH ckynom nogaraka 0 MOEHTUTETY ayTEHTUKOBAHOT KOPUCHMKA KOju
ce npocnefyje noysgajyhoj ctpaxu.

9.3 EBwugeHumjcku 6poj ctpaHua (EBC)

CrpaHu gopxaBrbaHu KojuMa je ogobpeHo cTanHo HacTakwewe y Penybrnmum Cpbuju
Mopajy y npolegypv pernctpaumje gocrasmTu csoj EBC.

EBC npeactasma jedMHCTBEHWM WOEHTUCDMKATOP KOPWUCHWMKA KOjU je cTpaHu
ApXaBrbaHWH M KOPUCTW Ce MpW NpyKaky ycnyre.

Mpyxanay ycnyre He uagaje cpefcteo llema eYnpaea® nuuuma koja ceoj EBC He
mory sepucbmkosatn KEC-om koju cagpxu EBC, unu nuyHoM KapTom CTpaHua u3natom of
cTpaHe HagnexHor Tena Penybnuke Cpbuje.

EBC je obyxsaheH ckynom nogaraka 0 UAEHTUTETY ayTEHTUKOBAHOT KOPUCHMKA KOju
ce npocnefyje noysgajyhoj ctpaxw.

9.4 Appeca eneKkTpOHCKe nowre

Afpeca enekTpoHCKe MowTe MnpefdcTasfba KOPUCHUYKO MMEe KOPWCHWKa cpeacTea
.Lema eYnpaea® (,M[ kopucHmka®).

Kopu1cHU4KO umMe Huje TajHu nogarak.

MNMapameTpw 3a aktusaumjy cpeactea ,lllema eYnpasa“ ce usgajy MCKbYYMBO mMLy
Koje MMa perucTpoBaHO KOPUCHWYKO uMe Ha [Moptany eWfl, v daktopu ayTeHTuKauumje
CpefcTsa KOpUCTE Ce YBEK Y3 KOPUCHMYKO MMe. Juue Koje HemMa percTpoBaHO KOPUCHWHKO
uMe, y npoueaypu usnasawa cpeacrtea ,llema eYnpasa“ mopa u3BpwMTK perncrpauujy u
BEpWPMKOBATN PErMCTPOBaHY afpecy enekTPOHCKE MOLUTE KIMKOM Ha BEPUMMUKALMOHN NUHK
.roTepan® Koju pnobuja y nopyumn og Moprtana ell. Ha Taj HauuH ce BepuduKyje aa nuue
3aMcTa MMa KOHTPONY Haf enekTPOHCKMM MOLUTaHCKMM caHgy4Yuhem ca YujoM je aapecom
M3BPLLKO perncTpaumjy v koja he npencrasrbat HErOBO KOPUCHUYKO UMe Ha MopTany e,

Bepudukaumonn nuHk [otepan” aktueaH je Yetupu (4) aaHa no npucnehy. Ykonuko
nvue He BepuduKyje agpecy enekTpoHCKe MowTe y TOM poky, Hehe mohw HakHagHo aa
BepuuKyje agpecy myTeM UCTOr nuHKa. Jluue kome je nvHK 3a Bepudukaumjy agpece
eneKTPOHCKe MNOoLLUTE UCTeKao he Npy NPBOM NOKYLUAjy npujaBe perMcTpoBaHMM KOPUCHUYKUM
nMeHom Ha lNopTtany el[] mohu fa vHMUKMpa NOHOBHO CNake NMHKa 3a BepudukaLumjy.

Bepudmkaumja agpece enekTpoHcke MNowTe ce He BPLUKM YKOMNMKO KOPUCHWK 06aBrba
perucTpauuvjy y3 kopuwhewe keanudvkoBaHoOr enekTpoHckor ceptudukara (KEC), nog
YCrOBOM [a je afpeca enekTpoHcke nowTe ountaHa ca KEC-a v ga je KopucHuK Huje
N3MEHWO.
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Afpeca erneKkTPOHCKe MOoLITe KOPWUCHMKa, Koja je YjeoHo M KopucHudko ume (V[
kopucHuKa"), obyxsaheHa je ckynom nopataka koju ce npocnefyje noysaajyhoj ctpaHm.

9.5 Mecto npebusanuwira

MopaTak o npebrBanvTy NOAHOCKOLA 3aXTeBa Ce YHOCH OMUMOHO, Y Criyuajy aa ce
nogHocunal 3axTeBa Tako onpenenu.

Moparak o npebrnsanmLLTy KOPUCTU Ce Y CBPXY CTATUCTUUKE aHANW3e KOjy NEPUOANYHO
obaBerea npyxanay ycnyre y Uumrby yHanpefelsy KsanuteTa M AOCTYMHOCTM ycryra Koje
npyxajy npyxanau ycnyre u noysaajyhe crpae. MNpu cratuctuukoj obpagu ce nopartak o
NpebuBanuLITy KOPUCTU @aHOHUMU30BaHO, 683 NOEHTUMMKALMOHIX NOJATaKa KOPUCHUKA.

Mopatak o npebueanmwiTy Huje obyxsaheH ckyriom nopartaka Koju ce npocnehyje
noysaajyhoj ctpaHu.

10.Ycnoeu 1 HauuH usaaBamwsa cpeldcTsa ,,llema eYnpaBa“

Ha 6u ,llema eYnpasa 6uo uagat, HeonxogHo je ga Gydy vcnyweHu cregehw
ycnosu:

- Jl1ue je no3nTUBHO MAEGHTNPUKOBAHO U HErOB MOEHTUTET je noTepheH.

- Ilnue nma HaBpweHnx 16 roguHa v ApxasrbaHuH je Penybnuke Cpbuje unm cTpaHm
APXaBIbaHWH KoMe je ofobpeHo cTanHo HacTakmee.

- Ilnue nocenyje saxehy nuuHy kapTy, MMYHY KapTy CTPAHL@ UK MyTHY UCIPaBY U3LaTY
04 CTpaHe HapnexHor Ttena Penybnuke Cpbuje, u nogHeno jy je Ha yeua (y
wanTepckoj NPoUeaypu), Wiv je ayTeHTUKOBAHO KBanvUKOBaHUM eNeKTPOHCKUM
cepTucprkatom Ha lNMoptany eM[] (enekTpoHcka npouenypa).

- [lNopaum koje je nuue Haserno NPUIMKOM pPerncTpaumje cy UCTUHATH.

- Jlvue He nocenyje npeTxoaHO M3AATO, AaKTMBHO UMW CYCNEHAOBAHO cpencteo “llema
e¥Ynpaga".

- Jlvue je notepanno carnacHoct ca OnwTmM ycriosuma, MonmMTMKOM NPUBATHOCTY U 3a
obpapny nogaraka o NIMYHOCTH.

Y WanTepckoj npouenypu, Mo wW3BpiueHoj obpaau 3axteea, oBnawheHo nuue
npy>Kaola ycrnyre unm permcTpaumoHor Tena nocpeacTBOM HaMeHCKe annukaumje onobpasa
“3naBsare CpefcTsa enekTPOHCKe uAeHTUdMKauMje NoAHOCWOLY 3axTesa W ypydyje
noaHoCWoLy 3axTeBa napameTtpe 3a aktmBauujy cpeacrsa ,llema eYnpasa“.

Mpyxanay ycrnyre u pericTpauuoHo Teno Mopajy Aa oabujy 3axTeB 3a M3aaBare
CpeAcTBa eneKTpoHCKe UAEHTUdVKaUmje y cnyyajy A4a HaBeaeHW YCrOBM HUCY UCTYHsEHU.

Nuue koje npouenypy wsnasaka napamertapa 3a akTusauujy cpepctea ,llema
eYnpasa“ obaBra ayTeHTUKOBAH CpeaCTBOM €IeKTPOHCKe UAeHTUMMKaLIMje BUCOKOr HMBOoa
MNoy3AaHOCTH, YKOMUKO UCMyHs-aBa ocTarie YCroBe 3a usaasame cpeacraa ,llema eYnpasa®,
He noanexe npouenypu opobpasarsa 0f CTpPaHe Mpyxaolua ycryre unuM perncTpaLMoHor
Tena, seh My ce usfasarse cpeactea ,lllema eYnpasa“ omoryhasa Ha ocHoBy peructpaumje
1 ayTeHTUKaumje CpeCcTBOM BYCOKOT HABOA NOY34aHOCTH.

11. AkTuBauuja
Axtueauujy cpefcrtsa ,lllema eYnpasa“ Bpwu cam KOPUCHUK Ha OCHOBY M3fartux

napamertapa.
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3a akTmsauMjy enekTpoHcKor cepTudukata Ha mobunHom ypehajy, noTpebHo je aa
nogHocunat, 3axresa npeyame 1 uictanvpa annukaumjy ConsentlD Ha cBoj MobunHum ypehaj.
Android kopucHWUM annukauumjy npeysumajy nytem Google Play Store-a, a iOS kopucHMum
nytrem App Store-a.

Mo nokpeTtawy annvkaumje ConsentlD y norse M koprcHuKa" ynucyje ce KOPUCHU|KO
MMe OOHOCHO afpeca eneKkTpoHCKe nowTe, a y nore ,PerncTpaumoHn kog" permcTpaumoHm
KoA OJHOCHO MapameTpy 3a akTMBaUMjy YpyHeHW Ha LanTepy Unv u3gaTti nyTeM KOPUCHUYKOT
Hanora.

Op kopucHMKa ce Tpaxu yHoC nuyHor ngeHtudmkaumoHor 6poja (PIN) no nsbopy u
notepaa usbopa PIN-a ysacTtonHuM yHocoMm. YHoc ogabpaHor PIN-a he 6utk HeonxonaH npu
CBaKOM HapegHoM npuctyny annukaumju ConsentlD.

Jaree y npouecy aktusaumje cpeacrea ,Llema eYnpaea“ ce y 6e3begHom enemeHTy
mobunHor ypefaja reHepuile nap npvBaTHOT W jaBHOr KpunTorpadckor krbyya. pueaTthHu
Kbyd HMKaga He HanywTta 6e3benHn enemeHT mobunHor ypefaja rge je 3awTtuheH of
HeoBnawheHor NpUCTyNa, a Ha OCHOBY jAaBHOM Krby4a Ce reHepulle 3axTeB 33 U3[JaBare
eneKkTpoHcKkor ceptudumkaTa. 3axtes ce ynyhyje CepTudmkaluMoHOM Teny Koje Ha OCHOBY
Hera v NUYHKX NnopaTaka KOPUCHUKA u3faje ernekTPOHCKU cepTudMKaT Koju Ce CMeLTa Ha
moBunHn ypehaj, akTnempa ce n MoXe Ce KOPUCTUTK Jarbe y Npouecy ayTeHTukauumje, WTo ce
cmatpa MOMEHTOM M3gaBama cpegctea Llema eYnpasa“

11.1 NuuHn naentudukaunonmn opoj (PIN)

Y npouenypu aktusaumje cpenctsa ,lllema eYnpasa'® op KopucHuka ce no
MHCTanaumju n nokpetawy annukauwje ConsentlD Tpau, nopeg KOPUCHWYKOT MMEHA W
pervcTpaumMoHor koda (napameTpm 3a akTvsauwjy), ¥ YHOC NYHOr naeHTudmkaumoHor bpoja
(PIN) no nsbopy.

KopucHuk yHocu ogabpanu PIN v notephyje onabup PIN-a y3acTonHuM yHocoM. YHOC
ogabpaHor PIN-a he ©utw HeonxogaH npu CBakoM HapedHOM TPUCTYNY annukaumjm
ConsentID.

PIN kopucHuKa je TajHu nogaTak, HWje Nos3HaT npykaouy ycnyre HW noysgajyhoj
CTpaHW ¥ NpeacTaemba akTop ayTeHTUKauuje KaTeropuje ,HeLwlTo LUTO KOPUCHMK 3Ha",

PIN kopucHuka HM y kom 0Bnuky Huje oByxeaheH ckynomM nogaraka koju ce npocnehyje
noyanajyhoj ctpaHu.

12. ObagewiTaBame KOPUCHMKA

12.1 ObaBelwutere 0 0fo0bpey U oadbujary 3axTeBa

Y Wwantepckoj npouefypu usnaeawa cpencraa lema eYnpaea® ognawheda nuua Ha
nvuy mecta obaBeluTaBajy KOpUCHUKa O noTephuBary unu onbujaky 3axTesa, U y crnydajy
ogbujara 3axTeBa YCMEHO caoniwuTasajy pasnor ogbujamsa.

Y MomeHTy ofobpeka 3axTesa, oBnawheHo nuue nokpehe npoueaypy vagasara
napameTtapa 3a aktusauujy cpegctea ,llema eYnpasa“, wramna v ypydyje nogHocuoLy
3axTeBa OOKYMEHT KOju cagpu KOPMCHMYKO MMe nogHocuoua 3axtesa (,M[ kopucHuka“),
perncTpaumoHn Kof 0QHOCHO napameTpe 3a akTvBauujy cpeactea ,lema eYnpaga“, n notnunc
NoOHOCKOLA 3axTeBa.
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Y ernekTpoHCKOj npoueaypu 3a w3faBare cpefcTsa ,llema eYnpasa“, KOpUCHWK
ayTeHTUKOBaH KBanMMUKOBaHUM ENIEKTPOHCKMM CepTU(hUKATOM MyTEM CBOF KOPUCHUYKOT
Hanora Ha MopTtany el[] cebu uznaje napametpe 3a aktneaumjy cpencrsa ,lllema eYnpaga®,
HaKOH Yera camocTarnHo Bplu aktusauwvjy. Cmarpa ce fa je y MOMeHTY ycnellHe akTueauuje
cpeactsa ,llewva eYnpasa“ ynosHat ca YMHEHWLOM @ Hafjarse MOXe KOPUCTUTM CpeacTso
.Lema eYnpasa“.

12.2 O6asewTere 0 akTMBaUmju cpeacTsa ,lllema eYnpasa“

Y wanTepckoj npoLenypu 3a uanasawke cpeacTea Lllema eYnpasa®, osnawheHo nuue
nofHoCKOLY 3axTeBa ypydyje napameTtpe 3a aktusBauujy cpedctea ,lLema eYnpasa“, HakoH
yera KOPWUCHWK camocTanHo aktusupa cpeactso llema eYnpasa“. Cmatpa ce na je y
MOMEHTY YycneluHe akTtusauuje cpenctea ,llema eYnpasa“ ynosHaT ca uvHEHWULOM O3
Hajarbe MoXe KopucTuTu cpeactso Lllema eYnpaga®“,

Y €enekTpOHCKO] npoueaypu 3a usfasawe cpeactsa ,llema eYnpasa“, KOPUCHWK
ayTeHTUKOBaH KBanvmUKOBaHUM ENeKTPOHCKAM CEepPTUMKATOM MyTeM CBOI KOPWUCHUYKOT
Hanora Ha Moptany el[l cebu napaje napameTpe 3a aktusaumjy cpeacrtsa ,lllema eYnpasa®,
HaKOH 4Yera camocTanHo BpLum aktusaumnjy. Cmatpa ce fa je y MOMEHTY yCTellHe akTuBauuje
cpepcrtea ,llema eYnpasa® ynosHaT ca YnHeHWULOM @ Hajarbe MOXe KOPUCTUTU CPEeACTBO
slUlema eYnpaga“.

13. AyTeHTukaumja

«Lema eYnpasa“ cagpxu aBa enemMeHTa (chakropa) ayTeHTUMKaLWje OfHOCHO NUYHU
naeHTuguxkaunorn 6poj (PIN) nosHaT MCKIbYYMBO KOPUCHUKY (,HELUTO LITO Muue 3Ha") u
annukaurjy ConsentlD u enekTpoHckn cepTudmkat Ha MOGUMHOM ypeRajy KopuCHWKa
(»HEeLTO WTO KOpUCHUK noceayje").

Y cBpXy ayTeHTuKauuje, KOpUCHUK npucTyna MopTany el AMpeKTHO, Ha UHTepHeT
appecu https://eid.gov.rs/, unu ce npeycmepasa Ha Moptan e[l ca codTBEpPCKOr pelleHa
noysaajyhe ctpaHe, Kako 61 u3BpLUMO Npujasy.

KopuchHuk wHuumpa ynotpeby cpeacTBa enekTpoHcke uaeHtTudumkauvje llema
eYnpaea“ Ha [Moprany e[l Tako wro y cekuujn “Mpujasa* 6upa HaumH npujase ,Mpujasa
MOGUMHUM TenetoHOM BUCOKMM HMBOOM MOY3AAHOCTU" 1 YNUCYje CBOje KOPUCHWYKO UMe.

Ha mobuntu ypefaj kopucHKKa Ha KOM je MHcTanupaHa annukauuja ConsentlD crnke
obaBewTere (HOTUdMKauMja) Oa MNOCTOjM 3axTeB 3a aytopusauvjy npujase. Oa 6u
ayTopu3oBao MokyLiaj npujase, KOPUCHUK Mopa YHETW CBOj NUHHK MOEHTUDUKALMOHW Bpoj
(PIN), n, eBeHTyanHo ako je 6urno BuLLIE UCTOBPEMEHUX 3axTeBa, ca nucTe ofabpaTy saxTes
3a npwvjasy. HakoH ogabupa saxTesa, KOPUCHUK KNMKOM Ha gyrme ,AyTopuaoBaTu’ aytopuayje
npujasy. MopTtan 3a enekTPOHCKY MOEHTUDMKALM]Y M3BpLUaBa NpujaBy.

Mopran eW[l kopuctn GesbenHe MexaHusMe ayTeHTVKaUWje, W NOBE3aHVM
CO(PTBEPCKUM peluersuMa npocnefyje ckyn nopartaka O ayTEHTUKOBAHOM KOPWCHUKY Koju
obyxsata uMe W npesume, jeOMHCTBEHM MaTudyHM 6poj rpahaHa (JMBI) omHocHo
esugeHumnjcku Bpoj ctpaHua (EBC), agpecy enekTpOHCKe MoliTe, U HUBO MNOY3AaHOCTU
CPe[cTBa KOjUM Ce KOPUCHWUK ayTeHTUKOBAOo.

Mpyxanay ycnyre obesbefyje noysmaHy nposepy cpefcTsa ,llema eYnpasa“ u
HEroBe BarbaHOCTN NPUIMKOM OTKpMBaH:A NTMYHUX UASHTU(RMKALUMOHMX NojaTtaka KopUcHUKa
nyTem AMHaMmudke ayteHTukauwje n obesbefyje salTTHE KOHTPONE 3a NPOBEpy CPeaCcTBa
JUema eYnpasa" npunukom npoueca ayTeHTUKauuje Kako 61 OHeMOoryhuo yrpoxaeare
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MexaHu3ma ayTeHTuKaLuje, Kao LUTO je oTKpuBame hakTopa ayTeHTUkauuje, HeoenawheHu
npucTyn, HeoenawheHo NpecpeTake, W OPYrM BUOOBK YrpoXKaBas:a.

14.OnepaTuBHM 3axTeBU y BE3U Ca XUBOTHUM LMKNYCOM CpPeacTBa
»~llema eYnpasa“

14.1 3axTeB 3a u3gaeamwe cpefncTea ,lllema eYnpasa“

14.1.1 Ko moxe pna nogHece 3axTeB 3a u3faBame cpeactea ,lilema eYnpaea“?

3axTeB 3a u3paBame CPEACTBa enekTpoHcke wugeHTudwukauvje ,llema eYnpasa“
MOXe NoAHeTH U3nYKo nuLe ca HaspLueHux 16 roguHa, apxaereadunH PenyBnvke Cpbuje n
CTpaHW [JpxaBrbaHWH Ca [JO3BOMOM 3a CTaNHO HacTatberse, y CKnady ca MOoCTYNKoM
n3faBara Koju je onucaH y OBOM JOKYMEHTY.

.Uema e¥Ynpasa®“ spcTe enekTpoHckM ceptudmkaT Ha mobunHom ypehajy ce moxe
usgati UCKIbYYMBO NWLY KOje He pacnonae cpeacteom llema eYnpasa“. Y noctynky
wagasama cpeactsa ,llema eYnpasa®, kopuchHuuko ume (M kopucHuka") Besyje ce 3a
jeomHcTBEeHU MaTuyHKM 6poj rpafana (JMBIT) unu eenaeHupmjckv Bpoj cTpaHor apxasrbaHuHa
(EBC), Tako ga jeaHo nuue Moxe BUTH KOPUCHWMK camo jefHor cpeacTea ,lllema eYnpasa“.

Jlema e¥Ynpasa“ ce He Moxe u3gatu nuuy kome je cpeacteo ,llema eYnpasa“
CyCMeHO0BaHo.

sLema eYnpasa“ ce moxe NOHOBO M3OaTu MWLy KOME je paHuje u3gato cpeacTtso
sLema eYnpagea“ onossaHo.

14.1.2 Tlpouec gocTasibaka 3axTeBa 3a u3pgasata cpepcerea , llema eYnpasa“

Y wantepckoj npouenypu nsnaesaka cpegerea ,lema eYnpasa“, saxtes ce nogHocH
MUYHO, Ha LanTepy MoLiTa 1 NnoKanHux Nopecknx agMuHUCTpaumja (permctpauvoHa Tena).
Cnucak nokauuja Ha Kojuma ce MOXe MOOHEeTM 3axTeB 3a W3JaBawe napamerapa 3a
akTueaumjy cpeactea llewa eYnpaea® poctynad je Ha [lMoprany el Ha anopecwm
https://eid.qov.rs/.

OsnawheHo nuue perucTpaumoHor Terna obageluTaBa KopucHuka o OmnwTtum
ycrnosmMMa npyxawa ycnyre enekrpoHcke uieHTudvkaumje u weme lllema eYnpasa“ u
MonmTuum npmBaTHOCTV 1 Npubasrba erosy carnacHocT ca OnwTtim ycnoeuma, MNonutukom
npyBaTHOCTK, Kao K 3a obpady nogaTaka o NUYHOCTU.

MogHocunay 3axtesa omoryhaea oBnawheHoM nuWUy perucTpauuoHor Tena gaa
W3BPLLUK NPOBEPY HETOBOT UOEHTUTETa (M3NYKOM MOESHTUDMKALMOM Y3 YBUL Y BaxKeny MUUHY
KapTy, NMMYHY KapTa cTpaHLUa unu nNyTHY MCnpasy, W, YKOMWKO HE pacnonaxe perucTpoBaHMM
KOPMCHUYKMM MMeHOM Ha MopTany e[l nocrasrba rnogaTke Koju cy noTpebHu 3a npoueaypy
pervcTpauuje - nme, npesume, JMBI ogHocHo EBC, 1 agpecy enektpoHcke nowite koja he
npeacTaBrbaTi HEeroso KopucHuyko uve (M kopucHuka").

YKONuUKo nogHocunal 3axteBa pacnonaxe perMcTpoBaHnM KOPUCHUYKMM UMEHOM Ha
Moprany e[, osnawheHom nuuy caonwTtasa ceoj JMBI, ogHocHo EBC 1 KOPUCHWYKO nMe.

Y eneKkTPOHCKOj Npouedypu na3fasara napameTtapa 3a aktusauujy ,llema eYnpasa"
Koja Ce BpLUM MyTEM KOPUCHWYKOr Hamnora Ha OCHOBY peructpauvje v ayTeHTuKauuje
KBanMMUKOBaHUM EeneKTPOHCKMM cepTUMKATOM, KOPMCHMK camocTanHo cebu uapaje
napameTpe 3a aktueauwjy cpencrea ,llema eYnpaga“.
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14.1.3 OGpapna 3axTeBa 3a u3gaeawe cpegerea ,lema eYnpasa“

Y wanTepckoj npouedypy nanasara cpencrtea ,llema eYnpasa“ osnawhena nuua
PerncTpaumoHor Tena WCTOBPEMEHO Ca MOJHOWEH-eM 3axTeBa Bplue W HeroBy oGpaay,
OJHOCHO MpOBepaBajy WCMyHEHOCT ycroBa 3a uspaBsamwe cpeacTea ,lllema eYnpasa“,
OsnawheHo cnyx6eHo nuue uanykM UOEHTUMDKKYje nogHocuoLa 3axTesa, BpWWY yBug y
BaxkeNy NUYHYy KapTy, NM4Hy KapTy CTpaHua Wnv MyTHY WCMpaBy, M YHOCHM Y HAMEHCKY
annukaumjy JMBI ogHocHo EBC nuua v agpecy enekTpoHcke rnowTe Kojy noaHocunal
3axTeBa KOpUCTY Kao KopucHu4ko ume (,W[ kopucHuka“). Ha ocHoBy JMBI-a ogHocHo EBC-
a ce obaBrba fJojaTHa npoBepa nojartaka M3 AOKyMeHTa nopHocuoua 3axtesa y 6aau
BromeTpujckux aokymMeHaTta u, y Cryqajy Aa Nuue Huje pervcTpoBaHW KopucHWk MopTtana
e[, ayTomartcku ucnucyjy nogaum 3a npoueaypy peructpaumje, OAHOCHO MME W Npesume 1
OnuMoHo, noaatak o npebusanuwuTy. Mposepa NuyHe KapTe CTpaHua y criy4ajy fa ce He paau
0 6MOMETPUjCKOM [OKYMEHTY Ce BpLUM CryXBeHMM MyTem, NpoBepoM Kog, 13aasaoLa.

Y eneKTpOHCKOj Npoueaypw M3faBaka napamerapa 3a aktusauujy ,lllema eYnpasa®
Koja ce BpWM NyTeM KOPUCHMYKOr Harora Ha OCHOBY perMcrpauuje M ayTeHTvkauwje
KBanU{UKOBaHUM ENEKTPOHCKMM CcepTUdMKaTOM, KOPUCHUK camoctanHo cebu wuanaje
napameTtpe 3a akTueauujy cpeactea ,llema eYnpasa“.

14.1.4 ToTBphuBame unu oabujame 3axresa

Y WanTepckoj npouedypv uafasaka cpeacrtea ,llema eYnpasa“ osnawhera nuua Ha
nuuy mecta obaeelTasajy KOpUCHMKa O NOTBPRMBakY Unu oabujary 3axTesa, 1 y cnyvajy
onbujarba 3axTesa yCMeHO caorliTasajy pasnor onbvjara saxtesa. Y MOMEHTY ogobpera
3axTeBa, oenawheHo nuue nokpehe npouenypy u3gasakwa NapaMeTapa 3a akTvsauujy
cpeactea ,lllema eYnpaga“, Wwramna u ypydyje NOAHOCHOLY 3axTeBa JOKYMEHT KOju CafpXu
KOPWCHUYKO uMe nogHocuoua 3axtesa (ML kopucHuka'), perMcTpauMoHM KOO OAHOCHO
napameTtpe 3a akTveauujy cpefctea ,llema eYnpasa“, u notnvc nogHocuoua 3axTesa.

14.1.5 Tpajarwe oBpape 3axTeBa

KomnneTtHa obpaga saxtesBa y npouenypu usgasaka napameTapa 3a aktMsauujy
cpegcrea ,lllema eYnpaea" Bplumn ce UCTOBPEMEHO Ca NMOOHOLLEH-EM 3aXTeBa.

14.2 Uspnasamwe cpegceTia ,,lllema eYnpaea“

14.2.1 AKTUBHOCTM npyxaola ycnyre v perucTpaluoHOr Tena TOKOM npoueca
n3gaeama cpencrea ,lllema eYnpasa“

da 6u ,ema eYnpasa“ 6uo mapart, HeonxoaHo je ga Gyay ucnywenu cnepehu
YCroBW: :

- Jlvue je NosNTMBHO MAEHTUDMKOBAHO W HErOB UAEHTUTET je noTepheH.

- JMue uma HaspweHux 16 roguHa u apxasrbanuH je Peny6nivke Cpbuje unm ctpaHu
OpPKaBIbaHWH KOMe je 000BpeHo CTanHo HacTarmeHe.

- Ilvue nocepyje saxehy NU4HY KapTy, MYHY KapTy CTpaHLUa Unu nyTHY UCrpasy usaaTty
OA cTpaHe HagnexHor Tena Penybnuke Cpbuje, m nogHeno jy je Ha yeup (y
WanTepcKoj npouenypw), WNM je ayTeHTMKOBAHO KBanvUKOBaHUM eneKTPOHCKAM
ceptucbukarom Ha lMopTany e[l (enekTpoHcka npouedypa).

- [Noajauw koje je nuue HaBeno NPUMNMKOM perucTpaumje cy UCTUHUTY.

- Jlvue He nocepnyje npetxogHo M3aaTo, aKTMBHO UNK cycneHpgosaHo cpencTso “llema
eYnpasa”.

- Jlnue je notepauno carnacHocT ca OnwTum ycrnosuma, MonMTkoM NpMBaTHOCTY 1 3a
obpafy noparaka o NM4HOCTH.
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OsnawheHo nvue obaeeliTaBa kopucHUMKa o ONWTUM yCroBMMa Mpyxawa ycrnyre
eneKkTpoHcke uaeHTudmkaumje n weme llema eYnpasa“ u MonuTuKOM NpMBaTHOCTM U
npubasrea Herosy carnacHocT ca OnwTumM ycnoeuma, MonuTUKoM MpUBaTHOCTM, KE0 U 3a
obpaay nogaTaka o NIMYHOCTH.

MogHocunal 3axtesa omoryhaea oenalwheHoM nuuy Oa W3BPLUKM MPOBEPY H-EroBOr
naeHTUTeTa (OU3NYKOM WASHTUUMKaAUMjOM y3 yBup y BaxeRy Nu4Hy KapTy, NUYHY KapTta
cTpaHua unu nyTHY MCnpasy, W, YKONMKO HE pacrnonaxe PerucTpoBaHWM KOPUCHUYKM
nmeHom Ha [MopTtany e[l foctaer-a nogatke Koju cy noTpebHM 3a npoueaypy peructpauuje
- ume, npeaume, JMBI™ ogHocHo EBC, v agpecy enekTpoHcke nowwTe koja he npeacrasmaTtm
HErOBO KOpUCHMYKO umMe (,WL KoprcHUKa“).

YKOMMKO NOLHOCUNAL, 3aXTEBa Pacnonaxe PEerMcTpoBaHUM KOPUCHUYKMM UMEHOM Ha
Moptany e[, oenawheHom nuuy caonwrtaea ceoj JMBIT, ogHocHo EBC, u kopucHMYKO ume.

Y enekTpoHCKoj npouedypv n3gaBarsa napamerapa 3a aktueauwjy ,llema eYnpaga”
KOja ce BpLUM NyTeM KOPWUCHWYKOr Hamora Ha OCHOBY peructpauuje v ayTeHTUKauuje
KBanuUKoBaHUM eneKTPOHCKMM CcepTUdUKaTOM, KOPWUCHUK camocTanHo cebu wusgaje
napameTpe 3a aKkTueauujy cpencTea ,Lllema eYnpaga“.

14.2.2 ObGaBeluter-e KOPUCHMKA O M3JaTOM cpeacTBy , lliema e¥YnpaBa“

Y wanTtepckoj npouenypu 3a uagasare cpeacrtsea lllema eYnpasa®, oenawheHo nuue
nogHoCuOLY 3axTeBa ypyyyje napameTtpe 3a akTusauumjy cpeactsa ,llema eYnpasa“, HakoH
yera KOPWCHWK camocTanHo akTuBMpa cpepgcteo lllema eYnpaea®. Cmartpa ce ga je y
MOMEHTY YyCnewHe akTusauuje cpenctea ,lllema eYnpaea“ ynosHaT ca 4YMkseHMUOM Ja
Hagarbe Moxe KopucTuTi cpencTeo ,llema eYnpasa“.

Y enekTpoHckoj npouenypu 3a usgasake cpepctea llema eYnpaea“, KOpUCHMK
ayTEHTUKOBaH KBaNUMWKOBAHWM ENEeKTPOHCKUM CepTUMINKATOM MyTEM CBOI KOPUCHUYKOT
Hanora Ha MNoptany e[l cebn napaje napameTpe 3a akTMeauyjy cpegcTea ,ema eYnpasa®,
HakoH 4Yera cam BpwuW aktmsauujy. CmaTtpa ce fa je y MOMEHTY ycnellHe akTusauuje
cpencrea ,lema eYnpasa® ynosHaT ca YMeHULOM Ja Hajarbe MOXe KOPUCTUTA CPeacTBO
.Llema eYnpaga“.

14.3 Ob6HaBmawe cpeacTea ,llema eYnpaga“

Cpeacteo llema eYnpasa“ ce wsgaje Ha nepuog of TPU rogvHE, W H-EroBO
obHaBrbawe ce BpLUM ayToOMaTCKu.

14.4 Mopucbmkaumja cpeacrea ,,lllema eYnpasa“

KOpWCHMYKO MMe pervcTpoBaHK KOPUCHUK MOXE CamMOCTarnHo M3MEHWUTU NyTeM CBOr
KOPUCHWYKOT Hanora, 6e3 koHTaKTUpakka npyxaoua ycnyre.

YKOnnKo KOPUCHUK npomeHn ypehaj, napametpu 3a aktusauvjy ConsentlD annvkauuje
ce MOry MoHOBO MCKOPWCTUTW npunmkom uHcTanauuje ConsentlD Ha HoBom ypehajy, anu
YKOMWKO NUUE He pacnonaxe napametpuma Koju cy My npeu NyT U3gatv, Mopa NOHOBMTU
npouenypy 3a usgasare napameTapa.

NuuHmn npenTtudvkaumnorn 6poj (PIN) kopycHuk ogabvpa npunvkoM akTueauuje 1 oH
ce He MOXe N3MEeHUTH.

Y cny4ajy ga je fowno Ao npomeHe Hekor of crnedehvx nogataka KopUCHWKa: e,
npesvme, jeOuHCTBEHM MatudHu ©poj rpahana (JMBI), eeuaeHuwjckv 6poj crpaHor
opxasrbanmHa (EBC), notpebHo je aa KopucHMK y Hajkpahem poKy KOHTaKkTupa npyxaoua
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ycnyre nytem KOHTakT hopme [ocTynHe Ha agpecu htips://eid.qgov.rs/koniakt, kako 6u ce
M3BPLUMIO aXypupahe nogaraka KOpUCHMKA.

14.5 CycneH3auja, ono3nBs 1 NOHOBHA aKTMBaUuja

Cpenctso enekTpoHcke uaeHTudmkauvje “lema eYnpasa” Moxe ce cycneHnosaty,
Kao 1 onossaTu.

Mpyxanay ycnyre ca csoje CTpaHe Mpefy3vMa CBe Mepe Yy Lurby CripeyaBara
HeoBnalheHe cycneHsuje, onosvsa Unv NOHOBHE akTUBaLyje.

14.5.1 CycneH3uja

Cycnenaujy cpeactsa “llema eYnpaga” Moxe 3aTpaXuTv cam KOPUCHUK, oBraLLheHo
nMUe npyxaoua ycrnyre, opraH HagnexaH 3a 3aWTWTy noJartaka, cyn, TYXWNawTsa,
MHCTUTYLMjE Koje BpLUe KpumMuHarnHe uctpare, unu 6uno koja noysgajyha crpaHa y cnyyajy
CyMibe y MOeHTUTET nulla unu 3noynotpeby cpencrea (HenowwToBake ONWTUX yCrosa).

14.5.1.1 Cycnenanja y cnydajy Tpw ysacTonHa nokyllaja npuctyna annvkauujn ConsentiD
HeucnpasHum PIN-om

Y cnyuajy Tpm (3) ysactonHa nokyluaja npuctyna annukaumjn ConsentlD kopulhersem
HencnpasHor PIN-a, uaaato cpeactso “lema eYnpasa” he ce ayTomaTcky CycneHaoBaTv 1
ABOMaKTOpCKa ayTeHTUKauuja kopucHuka Ha Moptany eM[ Hehe 6uth Moryha.

14.5.1.2 CycneHavja y cnyyajy HenolTosara OnwTUX ycnosa

Y cnyyajy ha ce KOpUCHMK He npuapxasa OnwTux ycriosa npyxata ycryre
©MeKTPOHCKe MAeHTUdUKauuje, npyxanay ycryre MoXe CYCNeHOOBaTW KOPUCHUYKW Hamor,
yKibydyjyhu v nsnato cpeactso “lllema eYnpasa”, Ha nepuog og 90 gaHa. Y Tom nepuogy
KOpucHWMK Hehe Mohu fda npuctynu Moprany eW[] HUjeOHUM CPEACTBOM EeneKTPOHCKe
naeHTucurkaumje Koju cagpxu weros JMBI ogHocHo EBC, ykrbyuyjyhn u “lWema eYnpasa”.

¥ criyyajy aokasaHor rpy6or HenoluTosara OnTKX yernosa 1 anoynoTpebe cpencrea
‘llema eYnpasa” of cTpaHe KopucHuka, cpefcTeo “Lema eYnpaga” ce Moxe CycneHnosaTh
W Ha Oy»xin nepuvof, koju ogpehyje npyxanady ycnyre.

14.5.2 Ono3sus

KopucHuk Moxe 3aTpaxuTti onoaus csor cpeactsa “Llema eYnpasa” 36or cymibe Ha
HeoBnawheHy ynotpeby wmu w3 apyrvx pasnora, oGaBeluTaBarweM npyxaoua ycnyre u
NOAHOWEH:EM 3axTeBa 3a OMNo3vB NyTem KoHTakT hopme [oprtana eW[l pocTynHe Ha
uHTEepHeT agpecu htps://eid.gov.rs/kontakt. MomeHaT noTepae npujema 3axtesa cmatpa ce
MOMEHTOM onosusa cpepacTsea “lllema eYnpasa”.

CpeacTteo enekTpoHeke uaeHTudmkaumje “Llema eYnpasa” ce Moxe ono3satv 1 Ha
3axTeB OBnaWNEHOr Niua npyxaoua ycnyre, opraHa HafanexHor 3a 3alTUTy nogaTaka, cyaa,
TyXWnaiiTea, UHCTUTYUMje Koja BpIM KpUMMHanHe ucTtpare, unu 6uno koje noysgajyhe
CTpaHe, y cry4ajy CyMie Yy MOeHTUTET nuua.

KopucHuk umje je cpencTso “Lema eYnpasa’ onossaHo, He MOXe OMo3BaHO CPENCTBO
Hafarbe KOpUCTUTK 3a ayTeHTukaumnjy Ha MNopTtany e[,
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14.5.3 TloHoOBHa aKkTMBaUMja

14.5.3.1 MNoHosHa akTnsaumja cpepctea “llema eYmpasa” cycnewposador 36or nokylwaja
npuctyna annukauuju HemcnpasHum PIN-om

3a noHoBHY akTmBaumjy cpefctea “lllema eYnpasa” koje je cycneHpgosaHo 36or Tpu
y3acTonHa nokylwaja npuctyna annukaumjm ConsentlD kopuwhewem HeucnpasHor PIN-a,
noTpebHo je NogHeTn 3axTeB 3a MOHOBHY akTUBaUWjy nyTem KoHTakT dopme Moprana el
OOCTyNHe Ha MHTepHeT agpecw htips://eid.gov.rs/kontakt.

Y npouedypu NOHOBHE akTueBauuje noTpebHO je oMOoryinMTW MOHOBHY MPOBEpY
WUOEHTUTETA KOPUCHMKA Ha LwanTepy.

14.5.3.2 NoHoBHa akTvBauuja cpegctea “lUema eYnpasa® cycneHposaHor —3Gor
HenolToBarka OnwTux ycnosa

MNoHoBHa akTuBaumja cpenctsa ‘llema eYnpaea” koje je cycneHgosaHo ycnep,
HenowToBawa OnWTUX ycnosa npyxatsa ycrnyre enekTpoHcke uaeHTudmkauuje, BpLiM ce
ayTOMaTCKu UCTEKOM poka cycrneHauje y Tpajamwy og 90 gaHa.

14.5.3.3 MNoHosHa akTuBaumja onossaHor cpegcTea “Llema eYnpasa”

OnosBaHoO CPeacTBO eneKTpPOoHCKe uaeHTUdKUKaumje Huje Moryhe peaktusmpaTu, anm
KOPWCHWMK OMO3BaHOr CPefcTBa MOXE Yy CBAaKOM TPEHYTKY MOHOBO MOKPEHYTWM MOCTynaK 3a
usgasarbe cpefactsa enekTpoHcke wieHTudwmkaumje “llema eYnpaea” y cknagy ca
npouenypama n3nasana cpegcrsea “llema eYnpasa” koje cy onucaHe y 0BOM AOKYMEHTY.

15. AgMmuHucTpuparse OnwTux ycnoea, lNonutuke npuBaTHOCTU WU
MpakTuyHux npaswuna

Mpyxanay ycnyre yceaja v npuMetsyje Onwite ycrioBe npyxaka ycnyre enekTpoHcKe
noeHTUMKaUMje 1 WeMe eneKkTpoHCKe uaeHTudukaumje “ema eYnpasa” (Onwtr ycrnosw),
MonuTuky npyxara ycnyre u MpaktudyHa npasuna, y cknagy ca nponucuma u goManum u
mefyHapoOHUM cTaHfapAauMa y obnactu enekTpoHcke uaeHTudnkaumje, kao v Monutuky
npuBaTHOCTK Y cKknagy ca nponucuma Penybnuke Cpbuje.

OnwTe ycnoee, MNonutuky npyxawa ycnyre, [paktmyHa npasuna u [NonuTuKy
npuBaTHOCTW, Npyxanay ycnyre objaersyje Ha lMoptany el (htips://eid.gov.rs/), MopTany
eYnpaga (https://euprava.gov.rs/) n Beb npeseHTaumjn npyxaoua ycnyre (https:/ite.gov.rs/).

Mpyxanay ycnyre y MocTynKy M3gaBarba CPefcTBa enekTpoHcKe uaeHTWdMKaumje
“lllema eYnpasa”, ocurypaea fa nogHocunay 3axtesa 6yne yno3HaT ca OnwruM ycnoeuma,
y Kojuma cy aedmHucanm yeriosu kopuwhetsa ycnyre, HauuH ynotpebe cpencrea, nponucu u
npaBuna Koja ce ofHoce Ha kopuwhere ycnyre, cBa orpaHuyersa, HdopMaumje o HUBoY
noysgaHoctn weme ‘llema eYnpasa”, wuHdopmauuje O puaMuMMa 0f eBeHTyarnHe
3noynoTpebe OAHOCHO HEUCTUHWTOr NpencTaBibakba M Mepama Koje KopucHuk Tpeba aa
npeayame pagun besbegHor kopulwherwa cpegctea “llema eYnpasa’, kao 1 nHdopmMmalmje o
eBEeHTyanHUM HakHagama 3a kopuwherse ycnyre.

Mpyxanau ycnyre ynosHaje nogHocuoua 3axTeBa ca [1onMTUKOM MpPUBATHOCTU U
npubasrba carnacHoOCT KopucHWka 3a obpafy nopartaka O NMMYHOCTW, M Y CBEMY MocTyna
carfnacHO 3aKoHy Kojum ce ypellyje 3awiTuTa nogaraka o fIMYHOCTH.

MNpyxanay, ycnyre MmMa npaso jegHocTpaHe mameHe OnwTtux ycnosa, lMonutuke
npyxawa ycnyre, [NpaktudHux npasuna u [lonuTvke NPUBATHOCTW, anu YcrnocTasrba
nonuTHKe W MOCTYMKe Kako Bu ocurypao ga KOpucHUK Oyne npaBOBPEMEHO U MOy3aaHo
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uHtbopmmcaH o npomeHama OnwTtwx ycrnosa u [lonuTuke 3alITUTE NPUBATHOCTM.
ObaBeluTetbe 0 MameHn ce objasreyje Ha Moptany eM[] (hitps:/eid.gov.rs/) u Ha lMopTany
eYnpasa (hitps://euprava.gov.rs/).

lMNpyxanau ycriyre ofroBopaH je 3a nepuoauyaH Npernea U axypupawe, kao u
BaHpeaHe npomeHe ofrosapajyhnx oapenbu Koje NpoucTudy M3 eBEHTyanHux NMpoMeHa y
33KOHCKO] perynatveu WM  TEXHUYKMM KapakTepucTukama CpefcTBa  erliekTpOHCKe
noeHTudukaumje “lema eYnpaea”.

16. Boherse eBugeHUMje U uyBaHse 3anuca

3anuc o0 usgatMm cpeactsuma “llema eYnpasa', M nojauy BesaHW 3a NpPOBEpY
naeHTuTeTa, YyBajy ce Ha GesbepdaH HaumH, Hajmare 10 roguHa no nagaeakby, 3a noTpeby
pesuavje, wcTpare y cnydajy kpwewa 6GesbegHocTn wuHpopmaumja u 3a notpebe
3appasarsa nogaraka.

Mpyxanal ycnyre Bsoau esuaeHUMjy O Kopulihewy CPeAcTBa enekTpoHcke
naeHTUMkaumje 1 Yysa noaatke M3 eeBuaeHUMje 3a notpebe pesuanje, ucTpare y cnyyajy
Kpwetba GesbenHocTn mHdopmaumrja u 3a notpebe 3agpkaearsa nogataka, y cknagy ca
3akoHoM. CKyrn nofaTaka Koju ce Npukynrbajy Moxe oByxBaTuTi:
- uMme,

npesuve,

- jeAvHcTBEHM MaTU4HK Bpoj rpahana (JMBIT) unu eeuaeHumjcku 6poj cTpadaua (EBC),

- ajpecy enekTpoHCKe NoLTe,

- MecTo npebueanmiuTa (ONUMOHO, Y Cryyajy Aa Ce KOPUCHUK TaKO M3jacHu),

- UCTOpWjy 3aTpaxeHwx W noysgajyhum cTpaHama OQHOCHO Yycryrama nocnartmx
nogartaka o KOPUCHUKY, YKIbydyjyhn nogatake o HMBOY NOy34aHOCTV CPEACTBA KOjUM
Ce KOPUCHUK ayTeHTMKOBAO.

lNpyxanay ycnyre esngeHTMpa v vyea MHopmauuje o 3HauajHum porahajuma BesaHuM 3a
CBOj onepaTtueHu pan n 6esbenHocHe npeTnocTaske perncTposaHe weme “llema eYnpasa”.

Y eBuaeHuMje Koje ce OOHOCE Ha MpyXarbe yCryre eneKTPOHCKe uaeHTUdMKauvje 1 Wweme
‘llema eYnpasa” ce yrpafjyje noysgaHa uvHoOpMauMja O Ta4HOM BpEeMeHy W3 W3BOPa
pedepeHTHOr BpeMeHa Kkoje je oapeduno MWMHUCTAPCTBO HafMeXHO 3a MOCIoBe
WMHOpMaLMOHOr ApyLUTEA. .

Ceu 3anucy ce apxveupajy v dyeajy Ha GesbefaH HauwH, LITO nogpasymesa ga ce
obGeabeNyje sawTuta og HeosnawheHor ysuaa, sawTuTa oa MoguduKauuje v sawTiTa on
KBapeHa KapaKkTepucTuka Meaujyma NnpoTekoMm BpemeHa.

17. OpraHmzaumnoHn ycrnoeu

Mpyxanay ycriyre o6esbefyje ageksataH 6poj onalheHnx cnyxBeHux nuua, aHraxoBaHux
nvua v naeohava 3a npumepeHo obasrbatbe ycryre, WTO MoapasyMesa NOCNoBe Kao LITO
Cy ycnoctaerbake, passoj M dyHkumoHucawe [loprana el u noppxasajyhe
WHCDPacTpykType, npujeM 3axTeBa 3a W3[aBawe CpefcTea, nposepa WaeHTUTETa U
pervcTpauvja KOpUCHWKa, OMO3MB, CYCNeH3uja v MOHOBHA aKTMBaLUuja CpeacTsa, KOPUCHNYKa
nogpuwika, uspaga ynyrcrasa, obyke, Bofere eBupeHUWje, agMUHUCTPUpare OMLITUX
ycrioea, Monutuke npyxarea ycryre v MpakTuyHux npasuna, v ap.

Mpyxanauy ycnyre o6esbefyje na cy oenawheHa nuua u U3BON@YM TEXHOMOLKM U
NPOGECHOHANTHO KOMMNETEHTHW, 0By4eHn 1 KBanMMUKOBAHM 3a NOCIOBE KOjU Ce OHOCE Ha
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yCrnyry ernekTpoHcke wuaeHTuduKauuje u Lemy enekTpoHcke wuaeHTudukauvje ,lema
eYnpasa".

Mpyxanay ycnyre o6esbefyje nHnumjanHy obyky 3a ceoje 3anocneHe u oBnawheHa nvua y
perucTpauMoHnuM Tenuma, kao M nepuognyHe obyke y UuIby ofpXaBarka KOHTMHYWUTETa W
2KYPHOCTM 3Ha-a 3anocrneHuWx W y cny4ajy npomeHe npouenypa. 3a notpebe obyka
mapahyje ce gOKymMeHTauuWja n cTaBrba Ha pacnonarake oBnawheHuM nuumma.

Magohaun u oenawheHa nuua perMcTpauMoHWx Tena cy cybjektu ucTux npoueaypa M
ycrnoea MoBEPrLUBOCTM Kao 1 oBnalwheHa nuua npyxaoua ycnyre.

18. ©Du3nukm npucTtyn

[Mpyxanay ycnyre uMmnnemeHTupa ogrosapajyhe mexaHuame hManyKe KOHTpone Yy CBOjUM
npoctopujama. lpocTopuje npyxaoua ycnyre Hanase ce Ha agpecu KaTtuhesa 14-16,
Beorpan, 6e3begHe cy 1 nmoumpaHe y NpocTopy KojU oAaroeapa nortpebama maspllersa
onepauunja Bucoke 6esbegHoctu. [pyxanau ycnyre obesbefiyje HenocpegaH Hansop U
3awTuTy objekata Koju ce ynoTpebrbaBajy 3a npyawe ycnyra, of LUTEeTe Y3pOoKOoBaHe
BPEMEHCKMM YCINOBMMA, HeoBnalwheHWM NpuUCTynoM 1 APYruM y3pouumMa Koju Mory yTuuaTi
Ha Be3bepHocT ycnyre.

Mpyxanay ycnyre obesbefyje Aa y o6jekTMa Koju ce KopucTe 3a NpyKakse yCnyre npucTyn
nogpydjuma y kojuma ce Hamase wunu ce obpafyjy nuudHW, Kpuntorpadcku Wnv Opyru
noBeprbMBY NofaLM Mory umaTty camo oenawfeHa 3anocneHa nuua unv noguasohaquu.

19.Tnax 3aepweTka pana

lNpe Hero LWTO MPEeKWHE MpyXawe YCryre enekTpoHcKe uaeHtndukauvje u weme ,llema
eYnpaga“, npyxanay ycnyre:

(1) ObaBewrTaBa kopucHuke cpepctsa llema eYnpaBa“ o Hamepu ga npecraHe ca
npyxakem ycnyre.

(2) Onoavea cBa nspata cpeactea ,llema eYnpaea“ n 6e3 carmacHOCTU KOPWUCHUKA.

(3) ObaBeluTaBa 0 ONO3MBY CBE KOPUCHUKE OMO3BaHWX CpencTasa.

(4) O6esbehyje HacTaBak YyBarsa 3anuca v NoaaTaka Koje YyBa y cknagy ca nponucuma,
MonuTukom npyxarba ycryre u MNpakTMyHMm npasunvma.

(5) VYxonuko je moryhe, obesbehyje oaroeapajyhe mepe o6esbefera cykuecuje y cMucny
MOHOBHOI M3[aBatba CPeACcTBa UCTOTN HKMBOA MOY30aHOCTWM Of, CTpaHe cyKuecopa Koju
HacTaBsrba Mpyxawe YCryre M Koju nowTyje ucty unu ButHO cnmndHy onuTuky
npyxawa ycnyre u [NpaktuyHa npaeuna.

20. He3aBucHe uHTEpHE pPEeBU3UjE

Y uurby ycknafeHocTW ycnyre ca peneBaHTHOM MOMUTUKOM, Mpyxanay ycnyre BpLum
nepuoguyHe He3aBWCHE MHTEPHE peBuaunje KojuMa cy obyxBaheHu CBU acnexkTu 1 npouenype
npyxawa ycrnyre enekTpoHCKe WoeHTUduKaumje W Leme eneKkTpoHCke WAeHTUdMKaumje
«ema eYnpasa“. HesaBucHe nHTepHe peBusuje ce He MOry CnpoBOAMTM pefe o jeaHOM
y TOKY KaneHZapcke roguHe.
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21. besbepgHocT uHopmaLmja

Mpyxanau ycrnyre ycnoctaerea cuctem ynpasrbatba GesbenHowhy uHpopmauvja y umrsy
ynpasrbakba pusnumMma Koju ce ofHoce Ha 6esbenHocT uHdopmauuja.

Mpyxanay ycnyre ycnoctaB/ba TexHuike W BGesbedHOCHE KOHTPOMe 3a ynpasrbake
puavumma 3a 6e3bedHOCT ycrnyra eneKTPOHCKE WAEHTMMMKaUMje W LieMe eneKTPOHGKe
voeHTudpukaumje ,lllema eYnpaBa“ kojuma ce WTUTK MOBEPrbLMBOCT, LEMNOBUTOCT WU
FAOCTYMHOCT UHcopmaumja Kkoje ce obpahyjy.

Mpyxanay ycnyre ocurypasa KOHTWHyupaHy 6e36enHOCT uHOpMauuja M OTMOPHOCT
cucTema Ha NpoMeHe HWBOa puanka, MHUMOEHTE U Kpliere 6e3benHocTu.

22. MpexHe bezbegHOCHE KOHTpONE

Mpyxanay ycnyre obesbefyje 3aWTUTY eNEKTPOHCKUX KOMYHUKALMOHMX KaHana Koju ce
yrnoTpebroaeajy 3a pasmeHy NMUYHUX WU MOBEPSbUMBKMX MHOpMaumja of HeosnalheHor
npuctyna, HeosnawheHor npecpeTtawa, HeoBnawheHor Kopuwhewa W OpYrux HauvHa
yrpoxasawa. [pyxanay ycryre npumMekrsyje BUCOK HMBO cucTema MpexHe GesbenHocTu
yKbY4yjyhn cucteme 3a ynpasrbakse TOKoBUMa MpexHor caoBpahaja (firewall ypehaju) u
cucTeMa 3a NpeBeHuUWjy 1 3aWwTuTy o4 Hanaga.

23. 3awTtura Kpuntorpadckor marepujana

MNpyxanay ycriyre orpaHu4asa npucTyn KpuntorpadckoM matepujany Ha osnawheHa nuua
1 annukauuje 3a Koje ce Taj MpPMCTYN U3PUHMTO 3axXTeBa, LUTUTK NMOBEPIbUBM KPUNTOrpadcKu
matepujan of HeosnawheHe wnameHe, n oGe3beflyje na ce Takas maTtepujan Hukag
KOHTUHYUPaHO He YyBa y hopmaTy oBU-YHOr HEKPUNTOBAHOr TEKCTA.

MNpyxanay ycnyre obesbehyje aa ce Meawju Koju cagpxe nuyHe Kpuntorpadcke Unm gpyre
nosepromee VHGopMaumje cknaguluTe, NPeHOCe U YHULITaBAjy Ha CUrypaH HaumH.

24. NureponepabunHocT

Mpyxanay ycnyre enekTpoHcke waeHTudMKkauvje noyaaajyhum crpaHama omoryhasa
nposepy uaeHtuteta nytem ,OAuth” npotokona y cknagy ca craHgapaom RFC 6749 ,The
OAuth 2.0 Authorisation Framework®.

25.3awWwTKTa nogaraka o MMYHOCTH

Mpukynreakse, obpaaa v kopuwherwe nogataka o NUMYHOCTY BPLUM Ce Y CKNaay ca
3aKoHOM O 3alTUTW nofaTtaka O IMYHOCTM W Y UWIbY MpyXKawa YCryre eneKTPOHCKe
VaeHTUdUKaUKje 1 Leme enekTpoHcke uaeHtTudukauuje ,Lllema eYnpapa®“.

Cpegcreo ,lllema eYnpasa"“ ce usaaje UCKIbY4MBO NULLY KOje je YNIO3HATO M carnacHo
ca OnwTiM ycnosuma npyxarem ycnyre enekTpoHcke uaeHTudukauvje v weme ,llema
eYnpaea® v oNMTMKOM NpUBaTHOCTM W KOje je MOTBPAMMO CBOjy carnmacHocT 3a obpasy
nofaraka o NUYHOCTH.

MpuxeaTawsem OnwTux yenosa u MonuTuke NPUBATHOCTU KOPVCHWK NOTBPRYje CBOjY
CarnacHoCT Aa npyxanaw ycrnyre y uurby npyxara ycryre ernekTpoHcke uaeHTudmkauumje
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KOPUCHMKY BOOM eBUOEHUM]Y O KOpUCHWMKY W kopulihewy cpepctea ,lllema eYnpaga“. Ckyn
MWYHKUX NoJaTaka KOPUCHUKA KOjU Ce NPUKyNIbajy Moxe obyxBaTuTu:

- WMe,

- npesnme,

- jeamHcTsexun matmyHK Bpoj rpafaxa (JMBIT) unu eemgeHumjckn 6poj ctpaHaua (EBC),

- appecy enekTpoHcKe MnoLuTe,

- MecTo npebusanvwTa (ONUMOHO, Y Cnyyajy Aa ce KOPUCHUK Tako M3jacHw)

- WUCTOpMWjy 3aTpaxeHux W noyagajyhum ctpaHama OgHOCHO ycnyrama nocnatux
nopartaka o KOPUCHWKY, YKiby4yjyhiv nogaTtake o HUBOY MOY34aHOCTU CPELCTBa KOjMM
Ce KOPWCHUK ayTeHTUKOBAaO.

Mpyxanau ycnyre npocnefjyje ckyn nogaraka o KOpUCHUKY noyzaajyhoj ctpanu. Ckyn
nogataka moxe obyxesatutn mme u npesmme, JMBI ogHocHo EBC, agpecy enekTpoHcke
MOLITE, U HUBO MOY3AaHOCTM CPEeLCTBa EMNEeKTPOHCKe MAEHTUMMKALM|E KOjJUM C& KOPMCHUK
ayTeHTUKoBao Ha [Noptany elA[l.

Mpyxanay ycnyre rapaHTyje KOpMcHUKy fa hie ce HeroBW NMYHW Nogaum KOPUCTUTH Y
cknagy ca nponvcuma m3 obnactv 3awTuTe nogjataka O NUYHOCTW, W Oa WHTErpuTeT M
NMOBEPrbUBOCT NUYHMX NoAaTaka HY Ha Koju Ha4uH Hehe BuTK yrpoxeHn.

[Mpyxaouy ycnyre 1 noysaajyhoj CTpany Huje No3HaT MUYHK GeHTUgWKaUMoHM Gpoj
(PIN) kopwcHwmKa, kao Hu nosvHka cpeactea ,Moj eM[l" BpcTe KOPUCHUYKO UME M MO3MHKA.
TNoanHka n PIN cy nosHaTit UCKIbYHMBO KOPHUCHUKY.

Y cmucny ogpeaby u3 obnacTv salwTWTe nogaTtaka o NMYHOCTK, pykoBanal obpage
nogaraka o nu4Hoctu 1 obpafhuead je npyxanau ycnyre - KaHuenapuja 3a uHdbopmaumoHe
TEXHOJIOrWje U eneKTPoHCKy ynpasy, HemawmHa 11, 11000 Beorpag, koHTakT TenedoH +381
11 7358 400, apgpeca enekTpoHcke nolute kancelarija@ite.gov.rs.

KoHTakT nogauu cnyxbeHuka 3a 3alITUTY NUYHKMX nojaraka meHayepa obpafe cy:
Izzpol@ite.gov.rs.

KopuCHMK umju cy nogaun o NUYHOCTM npeamet obpane, uMa NpaBo Aa 3axTesa
npucTyn, ucnpaeky, 6pucarse, NPEHOCUBOCT 1 OrpaHuyerse obpaae 1 fa nogHece Npurosop
Ha obpafy NUYHMX nopaTaka Koju ce OAHOCE Ha Hera, ako Cy 3a TO WCTYHeHU YCroBM
NPOMUCaHK 3aKOHOM 13 0BnacTy 3aWTTe NUYHKX NoAAaTaKa.
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